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1 ALTALANOS RENDELKEZESEK

1.1 Az INFORMATIKAI BIZTONSAGI SzZABALYZAT CELJA ES TERULETI

ERVENYESSEGE
Az Informatikai Biztonsagi Szabalyzat (a tovabbiakban: IBSZ) alapvetd célja, hogy az informatikai
rendszer alkalmazasa soran biztositsa a Székesfehérvari Varosfejlesztési Kézhaszni Nonprofit
Kft. (tovabbiakban: Varosfejlesztési Kft.) az adatvédelem alkotmanyos elveinek, az adatbiztonsag
kdvetelmenyeinek eleget tegyen, biztositsa a térvényi eldirasok érvényesllését, s
megakadalyozza a jogosulatlan hozzaférést, az adatok megvaltoztatasat és jogosulatlan
nyilvanossagra hozatalat.

Az Informatikai Biztonsagi Szabalyzat célja tovabba:

e a Varosfejlesztesi Kft. elektronikus informéacids rendszereinek és a rendszerekben
tarolt adatok bizalmassaganak, sértetlenségének és rendelkezésre allasanak
biztositasa,

e a titok-, vagyon- és tlizvédelemre vonatkozo védelmi intézkedések betartasa,

* a szamitégépes feldolgozasok és az eredményadatok tovabbi hasznositasa soran az
illetéktelen hozzaférésbdl és felhasznalasbél eredd hatranyos kovetkezmények
megszuntetése, illetve minimalis mértékre valo csokkentése

e az Uzemeltetett informatikai rendszerek rendeltetésszerl hasznalata,

» az informatikai szoftver eszkdzokkel kapcsolatos jogbiztonsag, jogtisztasag;

* a jogszabadlyi szinten rogzitett adatvédelmi és adatbiztonsagi elvarasoknak valé
megfelelés.

A szabalyzatban meghatarozott védelemnek mikédnie kell a rendszerek fennallasanak egész
idétartama alatt a megtervezésiktdl kezdve az izemeltetésukon keresztil a felhasznalasig.

A jelen Informatikai Biztonsagi Szabalyzat az adatvédelem altalanos érvény( elbirasat
tartalmazza, meghatarozza az adatvédelem és adatbiztonsag feltételrendszerét.

1.2 AZ INFORMATIKAI BIZTONSAGI SZABALYZAT HATALYA

1.2.1 Személyi hatalya

Az IBSZ személyi hatélya az intézményben foglalkoztatott valamennyi kozszolgalati, vagy
munkavégzesre iranyulé egyeb jogviszonyban allé alkalmazottaira, munkavallaloira,
megbizottjaira (a tovabbiakban egyutt: munkatarsak) egyarant kiterjed.

Az IBSZ személyi hatalya kiterjed tovabba minden személyre, aki a Varosfejlesztési Kift.
informatikai vagy azzal Osszefuggd rendszerét, szolgaltatasait igénybe veszi, informatikai
strukturajat és annak eszkozeit Uzemelteti vagy hasznalja, fuggetlenll aVarosfejlesztési Kft-hez
kapcsolédd jogviszonyatol.

1.2.2 Targyi hatalya
Az IBSZ targyi hatalya kiterjed
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a) valamennyi (a Varosfejlesztési Kft. tulajdonaban lévé, vagy altala bérelt) informatikai és
telekommunikacios berendezésre, vagy a Varosfejlesztési Kft. hasznalataban allo
épuletben talalhato, leltari jelzéssel ellatott, tovabba a Varosfejlesztési Kft. megbizasabdl
a Varosfejlesztési Kft. munkatarsai szamara harmadik személy altal biztositott informatikai
eszkozre, beleertve a berendezések miszaki dokumentacidjat is,

b) a Varosfejlesztési Kft. eszkozein mikodtetett rendszerprogramokra és a felhasznaloi

programokra,
c) amennyiben a Varosfejlesztési Kft. miikodésére iranyadd egyéb szabalyzat eltéréen nem

rendelkezik

e az informatikai folyamatot leiré valamennyi dokumentaciora (fejlesztési, szervezési,
programozasi, Uzemeltetési dokumentaciok);

e az adathordozok tarolaséara és felhasznalasara, beleértve a feldolgozasra beérkezés
es a felhasznalokhoz térténd eljuttatas folyamatait is, kivéve:

e az adatok felhasznalasara;

e a vedelmet elvezd adatok teljes korére, felmerulésuk és feldolgozasi helyiiktol,
idejuktdl és az adatok fizikai megjelenési formajatél (bizonylatok, tablok, magneses
adathordozdk, stb.) fliggetlendl

e minden olyan adatkezelésre és adatfeldolgozasra, amely az Infotv. szerinti személyes,
kilonleges, koézérdekl, vagy kozérdekbdl nyilvanos adatra vonatkozik, és az
adatkezeles, illetve adatfeldolgozas teliesen vagy részben automatizalt eszkozzel
tortenik.

1.3 INFORMATIKAI SZOLGALTATO
A Varosfejlesztési Kft. részére az informatikai szolgaltatasokat az Onkormanyzati Informatikai
Kozpont (OIK) nydjtia. Az egyittmikodés feltételeit Szolgaltatasi szerzédésben keriltek
régzitésre. A dokumentumban alkalmazott ,/nformatika” hivatkozas minden esetben az OIK altal
nyujtott szolgaltatasokra vonatkozik. Az egyes alkalmazasok tekintetében az OIK munkatarsai
latjak el a rendszergazda szerepét, végzik a beallitasokat a Varosfejlesztési Kft. felhatalmazasa

alapjan.

1.4 Az INFORMATIKAI BIZTONSAGI SZABALYZAT FELULVIZSGALATA ES

KARBANTARTASA
Az Informatikai Biztonsagi Szabalyzatot a benne foglaltak pontossaganak és naprakészségének
fenntartasa érdekében folyamatosan fellil kell vizsgalni. A szabalyzat feliilvizsgalata az
ugyvezetés egyedi dontése alapjan esedékes, illetve felll kell vizsgalni az alabbi esetekben is:

- ha az informatikai biztonsagot illetve az Informatikai Biztonsagi Szabalyzat tartalmat
erintd jelentds valtozas kévetkezett be,

- ha a jogszabalyi kdérnyezetben jelentbs valtozas kévetkezett be,
- U], Iényeges kockazatok valnak ismertté

- rendkivlli esemény bekOvetkezése esetében, fliggetlenil attdl, hogy a rendkiviili
esemeny eredményezte vagy eredményezhette volna a Varosfejlesztési Kft.
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valamilyen eszktzének/adatanak elvesztését, megrongaldédasat, hasznalhatatlanna
valasat vagy az informaciok nyilvanossagra kertlését.

2.1 INFORMATIKAI BIZTONSAGPOLITIKA, A VEZETES ELKOTELEZETTSEGE
A Varosfejlesztési Kft. vezetésége kifejezi elkotelezettségét az informatikai biztonsag
megvalbsitasa irant azaltal, hogy felelésségeket hataroz meg, és eréforrasokat jeld| ki az alabbi
alapelvek folyamatos biztositasa érdekében:

>

a védelmet fizikai, logikai &és adminisztrativ vonatkozasban egyarant érvényesiteni
kell az 6sszes informatikai rendszerelemre,

szerves egységet alkotd, az dsszes valoszinlsithetd fenyegetés elleni védelmi
intézkedési rendszert kell megvalésitani,

az informatikai rendszerek altal kezelt adatok védelmi szintjének és koéltségeinek
a felmért kockazatokkal aranyosnak kell lennie,

az informatikai rendszerekben kialakitott védelmi képességeket a rendszerbél
tértené kivonasig folyamatosan fenn kell tartani,

az informatikai rendszerek védelmét az altaluk kezelt adatok biztonséagi osztalyba
sorolasara kell alapozni,

A Varosfejlesztési Kft. mikodése szempontjabdl |étfontossagu informatikai
rendszereket oly modon kell telepiteni €s mikodtetni, hogy az adatok és az
adatfeldolgozas bizalmassaga, sértetlensége, rendelkezésre allasa és a torvényi
elvarasoknak valo megfelelésége magas fokon garantalt legyen,

a rendszerek hozzaférésének és hasznalatanak a funkcionalis
szuksegszerlségen kell alapulnia.

2.2 BELSO SZERVEZET
Az informatikai biztonsag szervezetéhez kapcsolédoan a Varosfejlesztési Kft. vezetése
feleléssegi koroket hataroz meg az alabbiak szerint:

Az adatgazda az adatok Uzleti felel6se, az Ugyvezetd, akinek feladata az informaciok (adatok)
osztalyozasa és a rabizott adatok ,gondos gazdaként” valé kezelése. Az adatgazda hatarozza
meg, hogy kik es milyen feltételekkel férhetnek hozza az adatokhoz, 6 doént az adatok
rendelkezésre allasi felteteleirdl (mentési, visszaallitasi és archivalasi paraméterek).

Az ugyvezetd feleléssége, hogy olyan informatikai rendszer miikédjén a vallalatnal, amely
szolgaltatasaival hatékonyan, eredményesen és megbizhatdan szolgalja a legfébb Uzleti célok
teliestléset. Felel6ssége kiterjed az informatikai szolgaltato (OIK) felligyeletére.

Az OIK informatikai vezeté feladata és feleléssége biztositani a szerzédés szerinti informatikai
szolgaltatasokat.
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Valamennyi munkatars rendelkezik informatikai és informaciobiztonsagi felelésséggel, az altala
kezelt adatok, elektronikus informacios rendszerek és informatikai eszkozok tekintetében.

A Varosfejlesztési Kft. vezetése meghatarozott munkakoérokre (felelésségi kordkre) és a
munkakorok helyettesitésére irdsos megbizast adhat, amely a munkavallalok munkakori
leirasaiban kerllnek régzitésre.

3 VAGYONTARGYAK KEZELESE

3.1 AZ INFORMACIO-FELDOLGOZO ESZKOZOK ELFOGADHATO HASZNALATA
Minden alkalmazottnak be kell tartania az informacio-feldolgozé eszkézokre vonatkozo, azok
elfogadhatd hasznalatanak szabalyait. Ezek az alapelvek az informacié-feldolgozé eszkdzok
hasznalatat rogzitik, miszerint meghatarozzak az elektronikus levelezés és az internet
hasznalatanak feltételeit, tovabba szabalyozzak a mobil szamitastechnikai eszkdzok
alkalmazhatésagat a Varosfejlesztési Kft. telephelyein kiviil.

A Varosfejlesztési Kft. altal mikodtetett elektronikus informacios rendszerek, az azokban tarolt
adatok a Varosfejlesztési Kft. tulajdonat képezik. A Varosfejlesztési Kft. tulajdonat képezi az
levelezd rendszer, az abban a személyekhez rendelt e-mail cimek, tovabba az internet kapcsolat
is.

Az eszkozoknek nem a Varosfejlesztési Kft. céljaira térténé (magancélu) felhasznalasa
csak szigoruan korlatozott feltételek mellett engedélyezett.

Tilos a Varosfejlesztési Kft. informatikai eréforrasait olyan tevékenységekre hasznaini, amelyek
jogszabalyba Utk6zéek vagy mas modon alkalmasak a Varosfejlesztési Kft. j6 hirneve, a jo
kézszolgalatba vetett bizalom veszélyeztetésére (sérté weblapok latogatasa, levéllanc,
jogosulatlan vasarlas stb.).

Nem hasznalhatok a szamitastechnikai eszk6zok oly médon, amely esetlegesen tulterhelést okoz
és ezzel a folyamatok normal végrehajtasat akadalyozza, példaul ilyen az internetes radid,
televizié adasok vagy a video megoszto portalok (pl. a Youtube) hasznalata. Hasonloképpen nem
elfogadhatd a huzamosabb, nem munka célu internet hasznalat.

Az egyes funkciok hasznalatat a vezetéség korlatozhatja.

A felhasznéalok munkaallomasukra, vagy kézponti taroléra kizardlag a Varosfejlesztési Kft. altal
engedélyezett tartalmat masolhatnak fel (nem engedélyezett a magancélu fénykép, filmek, zene
stb.). Kivetelt képeznek ez aldl a személyes hasznalatra kiadott hordozhaté szamitogépek és

mobil eszkdzok.
Tilos belsé informaciokat tartalmazé levelezést magan e-mail cimrél folytatni.
Tilos a Varosfejlesztési Kft. elektronikus informaciés rendszerein, kilon vezetéi engedély nélkul:

o belsé levelezd rendszert atiranyitani magan e-mailre,
. rendszer-, alkalmazoi- illetve jatékprogramok, film- és zenei allomanyok valamint
kepfajlok letoltése, feltdltése és tovabbitasa,
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° barmilyen, belsé adat nem hivatalos célbol térténd tovabbitasa.
o web-mail hasznalata (Gmail, Citromail stb.),
° nyilvanos internetes tarhelyek hasznalata.

A Varosfejlesztési Kft. nyilvanos megjelenésével kapcsolatos munkakori feladatot ellatd
munkavallalok kivételével:

o tilos a Varosfejlesztési Kft-velkapcsolatos informaciék nyilvanos internetes oldalakon
vald kozzetetele. A szervezettel kapcsolatos informaciok nyilvanos internetes
oldalakon val¢ illegalis kozzététele tiltott a munkahelyen kiviill megvalosulé (magan)
internet hasznalat soran is.

3.1.1 E-mail hasznalat

A Varosfejlesztési Kft. munkatarsai szamara elektronikus levelezési (e-mail) szolgaltatast biztosit,
amely szolgaltatdas kimondottan a cég mikodési hatékonysagat hivatott szolgalni. A
Varosfejlesztési Kit. valamennyi dolgozéjanak aszerint kell eljarnia, hogy a cég az izleti célu
levelezést biztonsagi szempontok miatt ellendrizheti, és ez az ellenérzés kiterjed minden
elektronikus levélre.

Az e-mail hasznalatanal figyelembe kell venni a kévetkezoket:

. nincs garancia a levelek megérkezésére
. nincs garancia a levelek tartalmanak sértetlenségére
. reédlis esélye van annak, hogy a levelet illetéktelenek is elolvassak

A felhasznalok beerkezett és elkildott levelei az e-mail szerveren és a személyi szamitogépen
kerul tarolasra a felhasznalo altali torlésig. A levelezés teljes mértékbenaz e-mail szerveren és
részben a felhasznald sajat szamitoégépén, laptopjan keriil megérzésre, melynek napi kézponti
mentése van. Amennyiben a levelezés hosszabb idétartamu megérzése szilkséges, akkor az
archivalast az Informatika egyedi igény alapjan elvégzi.

E-mailben aVarosfejlesztési Kft-vel kapcsolatos informaciokat, tzleti vagy bizalmas adatokat
csak abban az esetben szabad kiklildeni, ha erre a munkahelyi vezetd kifejezett utasitast ad,
vagy a dolgoz6 munkakdri leirasaban meghatarozott tevékenység kapcsan erre szilkség van (pl.
ajanlatok adasa, beszerzés).

A beérkezett elektronikus levelek csatolmanyai és hivatkozasai veszélyes kodokat
tartalmazhatnak ezért az elektronikus levelek kezelése soran fokozott dvatossaggal kell eljarni.
Gyanus levelkiildemeny (példaul idegen nyelvii levél, rossz magyarsagu levél stb.) esetén azt
megnyitni nem szabad, hanem az informatikusok segitségét kell kérni.

3.2 INTERNET HASZNALAT
A Varosfejlesztési Kft-nél a dolgozok szamara engedélyezett az internet hasznalata, amely
kimondottan a Varosfejlesztési Kft. mlikdédeési hatékonysagat hivatott szolgalni. A Varosfejlesztési
Kft. az Uzleti célu internet elérést biztonsagi szempontok miatt ellenérizheti, és ez az ellenérzés
kiterjedhet minden internetes kapcsolatra. Az internetes kapcsolat a vezetéség déntése alapjan
korlatozhatd és felflUggeszthetd.
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Az internet hasznalata soran figyelembe kell venni, hogy az internet nem biztonsagos, tehat a
legnagyobb 6vatossaggal kell eljarni.

Az internetr6l programokat, filmeket, képeket, egyéb tartalmakat letolteni TILOS, kivéve, ha erre
a munkahelyi vezetd kifejezett utasitast ad, vagy a dolgozé munkakéri leirasaban meghatarozott
tevékenység kapcsan erre sziikség van.

3.3 SZAMITOGEPEK. HASZNALATA
A dolgozok altal hasznalt szamitégépek a Varosfejlesztési Kft. tulajdonat képezik, a rajtuk 1évd
szoftverekkel egytt.

TILOS a dolgozdénak a szamitogépet megbontani, ahhoz U] eszkozt csatlakoztatni. A
Varosfejlesztési Kft. korlatozhatja kllsé eszkézok csatlakoztatasat, mint pl.: USB pendrive, CD,
DVD, PDA, mobiltelefon, digitalis fényképezégép, MP3 lejatszok.

TILOS a dolgozénak szamitégépekre barmilyen szoftvert telepiteni, illetve a rendszergazda altal
telepitett szoftvereket letordlni, vagy beallitasukat megvaltoztatni.

A szamitégépeken, ill. a halézaton személyes dokumentumokat, fényképeket tarolni NEM
MEGENGEDETT.

A szamitogépek helyi taroldéi nem keriilnek mentésre, ezért a szamitégép esetleges
meghibasodasa esetén az ott tarolt O0sszes adat elveszhet. A szamitégépeket hasznalo
munkatarsak feladata és feleléssége, hogy a Varosfejlesztési Kft. lzletvitele szempontjabol
szUkséges adatok megérzésérdl gondoskodjanak, ilyen adatokat a szamitogépek helyi taroldin
nem tarthatnak, a biztonsagosan megérizni kivant fajlokat a szerver erre kijelolt részén kell tarolni.
(A fajlszerver adatainak mentésrél az informatikai Uzemeltetés gondoskodik.) Egyes adatok kiilsé
adathordozora torténé mentése érdekében az Informatikahoz kell fordulni.

3.4 LAPTOP, TABLET HASZNALAT
A laptop-ok fokozottan ki vannak téve lopas veszélyének, ezért a rajtuk lévé kritikus adatokat
minden esetben menteni kell a Varosfejlesztési Kft. fajlszerverére. A laptopokon bizalmas adatot
tarolni csak titkositott formaban szabad. Amig a titkositas feltételei nem adottak, a bizalmas
adatok tarolasat a minimalisra kell cs6kkenteni és ilyen esetekben a legnagyobb gondossaggal
kell eljarni.

A laptopokon tlzfalat és virusvédelmet kell alkalmazni, amelyeket nem szabad kikapcsolni.

A vallalati laptopok a Varosfejlesztési Kft. tulajdonat képezi, ezért azokat a Varosfejlesztési Kft.
teruletén kivll is csak a vallalati tevékenységhez kapcsoléddéan szabad hasznalni. A
Varosfejlesztési Kft. tulajdonaban lévé laptopot nem szabad hasznalatra masnak atengedni.

3.5 MOBILTELEFON HASZNALAT

* A mobiltelefon igénybevételére (vagy annak cseréjére) vonatkozé kérelmet (igényt) az
lgyvezetbéhoz kell benyujtani, aki arrol mérlegelési jogkérében dont.

e A mobiltelefon hasznalatra jogosult személyek a telefonkésziléket és a hozzajuk tartozo
egyeb eszkdzoket (tartozékokat) személyes haszndlatra veszik at, azért teljes anyagi
felelésséggel tartoznak.
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A telefonkeészlilékek akkumulatorokkal és a hozzajuk tartozé, hasznalatukhoz szilkséges
egyéb eszkoézokkel (SIM kartya, telefontsité, PIN és PUK kodok, fillhallgatd) tzemkész,
hianytalan allapotban térténd atvételét a dolgozok a jelen szabalyzat 1. szamu melléklete
szerinti ,Atvételi elismerveny” szerint dokumentaljak. A mobiltelefonnak a dolgozo részére
tortend atadasa Penzugyi osztaly munkatarsanak feladatat képezi.

Akinek a szemeélyes haszndlatra atvett mobiltelefon késziiléke és/vagy SIM kartyaja
elvész, megsemmisiil, koteles a potlas teljes koltségét a munkaltato részére megtériteni.

A 30 napot meghaladoé tavollét esetén (pld.: fizetés nélkili szabadsag, sziilési szabadsag)
a szabalyzat hatalya ala tartozé szervek tulajdonat képezd mobiltelefon késziléket le kell
adni Pénzigyi osztalyon.

A mobiltelefon és tartozékainak dolgozé részerdl torténd atmeneti vagy végleges
visszaadasat a jelen szabalyzat 3. szamu melléklete szerinti ,Atadas-atvételi
jegyzdkonyv'-vel kell dokumentalni. A visszavétel lebonyolitasaért a Pénzigyi osztaly
munkatarsa felelds.

A mobiltelefonok esetében nem készil részletes hivaslista, a maganhasznalati részre —
az afaval egyitt szamitott szamlaérték 20%-a - vonatkozé adéterheket a Tarsasag fizeti
meg az addhatosag szamara. A telefonad6 havonta térténé megallapitasaért és annak
megfizeteséért a Pénzigyi osztaly felelds.

A mobiltelefon hasznalatara vonatkozé kéltségtéritési kotelezettség hatarai a kévetkezdk:

altalanosan: 10.000 Ft,
vezetdk esetén: 15.000 Ft.

A fenti Gsszegeket meghaladd brutté szamlaérték esetén a mobiltelefon hasznaldja
koteles az értekhatar feletti részt megtériteni. A klilonbozeti 6sszeget a Pénziigyi osztaly
altal kiklldott szamla alapjan, a szamlan feltuntetett idépontig tériti meg a hasznalé.

FEGYELMI ELJARAS

A Varosfejlesztési Kft. fegyelmi eljarast kezdeményez az elektronikus informaciébiztonsagi
szabalyokat és az ehhez kapcsolodo eljarasrendeket megsérté személyekkel szemben.

Informatikai biztonsagi szabalyok megsértésének minésiil kiléndsen:

- titoktartasi kotelezettség megsértése,

- a jogosultsagi rendszer megsértése,

- karokozok, rosszindulatu kédok bejuttatasa az informatikai rendszerbe,
- adatok jogosulatlan kezelése, masolasa, tovabbitasa,

- az informatikai infrastruktira helytelen kezelése.

Amennyiben az elektronikus informacidbiztonsagi szabalyokat nem a Varosfejlesztési Kift.
személyi allomanyaba tartozé személy sérti meg, akkor érvényesiteni kell a vonatkozo
szerzodesben meghatarozott kdvetkezményeket és meg kell tenni a szikséges jogi lépéseket.

3.7

AZ ALKALMAZAS MEGSZUNES, ILLETVE MEGVALTOZASA

Meghatarozasra kerlltek az alkalmazas megszintetésekor, illetve megvaltoztatasakor fennallo
felel6sségek.
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Valamennyi alkalmazottnak és szerzéd6 félnek vissza kell szolgaltatnia a szervezet valamennyi
birtokukban lévo vagyontargyat, amikor alkalmazasuk, szerzédésuk lejar, illetve megsz(inik. A
kezelt informéaciot, a Varosfejlesztési Kft. szamara lényeges adatokat, levelezést, home
konyvtarak tartalmat az adott teriiletért felelés vezetd veszi at vagy intézkedik a anyagokat atvevd
személyérél.

Valamennyi alkalmazottnak és a szerzédd feleknek informéacidkhoz és informacio-feldolgozé
eszkozokhoz vald hozzaférési jogosultsdga megszintetésre keril, amikor alkalmazasuk
megszunik, szerzédésuk lejar, illetve azt médosulas esetén a valtozashoz kell igazitani.

4 F1zIKAI VEDELEM E?ﬁ KORNYEZET VEDELME

4.1 TERULETEK ES BERENDEZESEK VEDELME, BIZTOSITASA
A Varosfejlesziési Kft. kozponti telephelyén a latogatdék csak kisérettel kdzlekedhetnek. A
latogatok fogadasa annak a feleldssége, aki az adott személyt a telephelyre beengedte.

4.2 AZ INFORMATIKAI KISZOLGALOK (SZERVEREK) VEDELME
A szerverek elkiilonitve, az OIK zart gépterében Uzemelnek. A gépterembe csak az arra
jogosultak léphetnek be, elektronikus beléptetd rendszer hasznalataval. A belépteté rendszernek
alkalmasnak kell lennie a belépések naplézasara. Idegenek csak a szerverszobaban csak az oda
beosztottak jelenlétében tartozkodhatnak.

4.3 MENTESEK ES ARCHiV ADATOK VEDELME
A mentéseket és az archiv célokat szolgald adathordozokat a szerverszobatdl fizikailag
elkdlonitve, varoson beliil masik éplletben is kell tarolni. Az adathordozokhoz térténd hozzaférést
korlatozni és szabalyozni kell.

A Mentesi és Archivalasi Szabalyzat részletesen meghatarozza a mentések és azok tarolasanak
feltételeit.

4.4 BERENDEZESEK KARBANTARTASA
A berendezéseket a szallitd altal ajanlott szervizelési idékézénként és elbirasok szerint kell
karbantartani.

A karbantartasokért az OIK felel6s.

5 A KOMMUNIKACIO ES AZ UZEMELTETES IRANYITASA |

5.1 VEDELEM ROSSZINDULATU KODOK ELLEN
A Varosfejlesztési Kft. a szamitogépek virusok elleni védelem érdekében virusvédelmi rendszert
uzemeltet, amely védi a Varosfejlesztési Kft. teljes adatforgalmat. Ez a védelem a mail szerver
és a, munkaallomasok online virusvédelmén keresztll valosul meg, kiterjed az Internet és
elektronikus levélforgalom virusellenérzésére is.
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VIRUSVEDELEM NELKUL SEM HALOZATI, SEM HORDOZHATO SZAMITOGEP NEM
UZEMELTETHETO.

Kulsé forrasbol érkezé Office dokumentumok esetében lehetéség szerint kertiini kell a makrok
megnyitasat, kilsé, nem megbizhaté forrasbdl érkezé dokumentum esetében pedig a makrok
futtatasara vonatkozo kérdésre nemleges valaszt kell adni. Minden kétséges esetben az
informatikusokhoz kell fordulni.

5.2 BIZTONSAGI MENTES

Biztonsagi mentéseket kell késziteni a Varosfejlesztési Kft. szervereken tarolt adatairdl a Mentési
és Archivalasi Szabalyzatnak megfeleléen. A mentések el6irasok szerinti elvégzése az
informatika feladata.

A felhasznaloi gépeken taldlhaté adatokat mentésérél az informatika nem gondoskodik.
Amennyiben a felhasznaléknak igénye van a sajat gépén lévd adatok mentésére, kérigk az
informatikusok segitségét.

5.3 HALOZATBIZTONSAG KEZELESE
A Varosfejlesztési Kft. az internet kapcsolatat tizfallal védi.

Csak az uzletileg indokolt, szikséges forgalmakat, protokollokat kell engedélyezni. Mas
forgalmak nem megengedettek.

A hordozhat6 szamitégépeket tlzfallal is el kell latni.

5.4 TAVOLI ELERES
A Varosfejlesztési Kft. informatika rendszerének tavoli elérése csak az informaciobiztonsagi
eljarasok és a haldzat biztonsagi elbirasok figyelembe vételével, egyedi engedély alapjan
lehetséges.

A Varosfejlesztési Kft. informatikai rendszeréhez térténd hozzaférést a rendszertamogatast
vegzo vallalkozasok tavoli kapcsolatat egyedileg kell engedélyezni. A tamogatast végzé kilsé
munkatarsakat egyedileg kell azonositani.

6 ADATHORDOZOK KEZELESE

6.1 ELTAVOLITHATO SZAMITOGEPES ADATHORDOZOK KEZELESE
Az eltavolithatd adathordozok jellegiikbél adéddan jelentés informacidbiztonsagi kockazatot
hordoznak.

Az eltavolithaté adathordozok kézé tartoznak a CD-k, DVD-k, kiilsé mereviemezek, pendrive-ok,
de ebbe a kategdridba tartoznak hozzaférhetéségiik és felépitésiik miatt a mobiltelefonok és
fényképezégépek memoriai is.

A Varosfejlesztési Kft. informatikai halozatdhoz eltavolithaté adathordozét tilos jogosulatianul
hozzakapcsolni. A szamitégépek USB portjai tiltasra keriilhetnek, ennek megakadalyozasara.

12/15



ﬂ SIEKESFEMERVARI
S ARDSTILESTIES) KFT

Pendrive, fenyképezégép vagy egyéb adathordozé hasznalata, a Varosfejlesztési Kft.
szamitogépeihez vagy halozatdhoz térténd csatlakoztatdsa csak munkavégzési célbol
engedélyezett.

6.2 ADATHORDOZOK SELEJTEZESE
Az adathordozok, és az adathordozoékat tartalmazd szamitastechnikai eszkdzok selejtezését
koriltekintéen kell végezni azért, hogy az adatok ne keriilhessenek illetéktelenek kezébe.

A selejtezés menete eltavolithatd adathordozok és felhasznaldi gépek esetén:

A selejtezésre szant eszkozoket at kell adni az informatika részére, akiknek feladata az
adathordozokon lévé adatok letoriése. Az adattérlésrdl a feljegyzést kell késziteni.

A selejtezés menete szerverek, a szerverek adattaroldi, illetve a mentési adattarolék esetén:

A selejtezésre szant eszkozok adathordozéit a rendszergazda fizikailag megsemmisiti vagy
teliesen tonkreteszi, hogy az adatok semmilyen moédon ne legyenek visszaallithatok. A
megsemmisitésrél a rendszergazda felijegyzést készit.

6.3 INFORMACIOCSERE
Uzleti adatok alkalomszerii tovabbitasa esetén figyelemmel kell lenni arra, hogy az e-mail és a
fajlcserel6 oldalak 6nmagukban nem tekintheték biztonsagos atviteli kozegnek.

6.4 FIGYELEMMEL KOVETES (MONITORING)
A Varosfejlesztési Kft. el6irja, hogy az informatikai rendszer eseményeit naplézni kell.

A napldézast meg kell valdsitani az alkalmazasokhoz kapcsoldédoan, tovabba a backup, tlizfal,
levelez6, és a Windows szerver kérnyezetekre.

Csak az arra feljogositott személyek férhetnek hozza a naplé adatokhoz.

A naplo adatokat rendszeresen figyelemmel kell kisérni.

A napl6 adatokat egy évig meg kell érizni. A naplé fajlokat archivalni kell.

A naplobejegyzések pontos rogzitéséhez a rendszerorakat szinkronizalni kell.

A naplo fajlok mentése és archivalasa a Mentési és Archivélasi Szabalyzat alapjan torténik.

7 HOzZZAFERES-ELLENORZES

A Varosfejlesztési Kft. Logikai Hozzaférési Szabalyzata szerint kell eljarni.

8 INFORMATIKAI BIZTONSAGI INCIDENSEK KEZELESE

Az informatikai biztonsagi események kezelésérél a Katasztrofa Elharitasi Terv rendelkezik

8.1 MUKODES FOLYTONOSSAGANAK IRANYITASA
A Varosfejlesztési Kft. miikodésének folytonossagat a kovetkezé intézkedésekkel kell biztositani:
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* A mikodeshez szikséges rendszerek és adatok rendszeres mentése a Mentési és
Archivalasi szabalyzat alapjan.

* A nagy kockazatot jelentd rendszerek meghibasodasara valo felkészilés Katasztrofa
Elharitasi Terv elkészitésével és napra készen tartasaval.

9 KOVETELMENYEKNEK VALO MEGFELELES

A Varosfejlesztési Kft. vezetésének kételessége a térvényi szabalyozas figyelemmel kisérése és
a vonatkozoé torvények betartasa.

Az egyes szerzédésekben eléirt kotelezettségek teljestlését a szerzédés végrehajtasa folyaman
kovetni és dokumentalni kell.

A szervezet kilonos gondossaggal jar el a szellemi tulajdonjogokhoz esetleg kothetd anyagok,
valamint szellemi tulajdont képezé szoftvertermékek felhasznalasa soran. A szervezet
szamitogepein kizarélag olyan szoftver telepitheté, amelynek licencével a szervezet, vagy a
szamitdgép hasznaloja rendelkezik.

A fontos feljegyzéseket meg kell dvni az elveszéstdl, a megsemmisiiléstél és a meghamisitastél,
tovabba biztositani kell az eléirt megérzési idéket,
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1. melléklet

Atadas-atvételi elismervény

Alulirott ... .. (anyja neve: ................) munkavallald, alairasommal
igazolom, hogy a mai napon a Székesfehérvari Varosfejlesztési Kézhasznu Nonprofit Kft.

tulajdonat képezd felsorolt eszkzoket hianytalanul atvettem:

Tudomasul veszem, hogy a részemre atadott eszkézokben a nem rendeltetésszerii hasznalatbol
eredd karokért, illetve az eszk6z megsemmisiilése, elveszitése esetén teljes kér( kartéritési

kotelezettség terhel.

Székesfehérvar, 20....................

atvevéd

15/15



Székesfehérvari Varosfejlesztési Kozhasznu
Nonprofit Kft.

@ SIEKESFEHERVARI
v \AROSFEJLESITESIKFT.

Logikai Hozzaférési Szabalyzat

Hatdlyos: 2018. majus 25-t6l visszavonasig



@ sitnestiriavin
= VRISIEAESTIES T

TARTALOM
1 ALTALANOS RENDELKEZESEK ...ccvvueureirenienrneesesssesesssesesssssssesssssessssssssssnsssssassssssassensses e S 3
1.1 A SZABALYZAT CELIA ES TERULETI ERVENYESSEGE
1.2 A SZABALYZAT ALKALMAZAS| TERULETE
1.3 AZ INFORMATIKAI SZOLGALTATO ...
14 A HOZZAFERES-SZABALYOZAS ALAPELVE:
2 FELHASZNALOI HOZZAFERESEK KEZELESE .......ccveveveuesmenrecresesssescsssssssssssesssmsessosessssssssasssseses e = — 3
2.1 HOZZAFERES ELLENORZES ALTALANOS KOVETELMENYEI
2.2 HOZZAFERES MENEDZSELES ....vvvvieieieiiiieeeeeeieeeeeeeeevennens
2.3 A A A H eI ES K2R O s i s o i i AT 0 WA L 0 im0 A b e s R e ot R RS
2.4 FELHASZNALO I ELSZAVARKKEZELESE ssusiauconisatieaisswneain ses s va issied s ¥ e 000 00 0 TN S o b S S et e s e 4
2.4.1 Haldzati és operacios rendszer hozzaferés-elleNGIZES . ............occvvieeieeeeeeee e 5
2.5 TTANINIUINIR v svmsnas vies ossvas bssevsvon ey a s e oy % o T v e e o S e s e s S
2.6 EGYEB KIEMELT JOGOSULTSAGU JELSZAVAK ES JOGOSULTSAGOK ..vvveeeerissieiiieeceteteeeitetetaeseseeseeseeneeeeeeeesaseeeserneeeaseenn 5
2.6.1 Hozzateresek igenyI 85I TeNTIE s svmsuaiaissevs sisssve v s i S I Ei i e see s s it st ammempms 5
3 MELLEKLET eoucrreeeeererenereasesassesssserssaesesesnsnssssasnonsnnns AP EUASA $48 7 A o e R A SRRV VRN T
31 SOV ERER ES AL KAUNINZASUR oo avsusss o iomn st S o e o o i A8 S M0 0 435 4 e e A AR e At b A 7

3.2 JOGOSULTSAG IGENYLO LAPOK

28



@ suexeseeniavAn)
= MRDSTLILSITESIKFT

1 ALTALANOS RENDELKEZESEK

1.1 A SZABALYZAT CEUA ES TERULETI ERVENYESSEGE
A Logikai Hozzaférési Szabalyzat (a tovabbiakban: Szabdlyzat) célja, az uzleti folyamatokhoz kapcsolodé
informatikai rendszerekhez és az adatokhoz torténd dolgozoi és lizemeltetsi hozzaférést szabalyozza.

1.2 A SZABALYZAT ALKALMAZASI TERULETE

A Szabalyzat hatédlya kiterjed a Székesfehérvari Varosfejlesztési Kézhaszni Nonprofit Kft.-vel (a
tovabbiakban, mint Varosfejlesztési Kft.) munkaviszonyban és munkaviszonyra iranyulé egyéb
jogviszonyban a&llo dolgozok, szervezeti egységek, illetve szervezetek kozill mindazokra, akik a
Varosfejlesztési Kft. informatikai rendszerével és/vagy adataival valamilyen médon kapcsolatba
kerilnek.

1.3 AZ INFORMATIKAI SZOLGALTATO

A Varosfejlesztési Kft. részére az informatikai szolgaltatdsokat az Onkormanyzati Informatikai Kézpont
(OIK) nyujtja. Az egyiittm(ikodés feltételeit Szolgaltatdsi szerzédésben keriiltek rogzitésre. A
dokumentumban alkalmazott ,/nformatika” hivatkozds minden esetben az OIK &ltal nyujtott
szolgaltatasokra vonatkozik. Az egyes alkalmazasok tekintetében az OIK munkatarsai latjdk el a
rendszergazda szerepét, végzik a jogosultsag beallitasokat a Varosfejlesztési Kft. felhatalmazasa alapjan.

1.4 A HOZZAFERES-SZABALYOZAS ALAPELVE:

MINDEN HOZZAFERES TILTOTT, HACSAK NINCS KIFEJEZETTEN MEGENGEDVE!

2 FELHASZNALOI HOZZAFERESEK KEZELESE

2.1 HOZZAFERES ELLENORZES ALTALANOS KOVETELMENYE]

A Varosfejlesztési Kft. a hozzaférési jogosultsagok konnyebb kezelhetGsége és az atlathatdsag érdekében
»Szerep alapl” hozzaférés szabalyozdst alkalmaz. Az mellékletben rogzitett egyes folyamatok vezetdi
meghatarozzak azokat a feladatkordket (szerepeket), amelyek a munkavégzés sordn azonos hozzaférési
jogosultsagot igényelnek. Ezek a feladatkordk hozzéférési csoportokat képeznek, amelyhez
meghatdrozott jogosultsdgok tartoznak.
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2.2 HOZZAFERES MENEDZSELES
A felhaszndléi azonositok létrehozasat, beallitdasat illetve esetleges modositasat a felhasznalé
felettesének irdsos jogosultsagigénylése alapjan az informatikus munkatérsak, illetve az Ugyvezetd

végzik el.
A felhasznalé munkaviszonyanak, illetve szerzédésének megsziinésével a hozzaférési jogosultsagokat

vissza kell vonni. A felel6s vezetd irasbeli igénylése alapjan az Informatika végzi a jogosultsagok
letiltdsat, melynek végrehajtasat visszaigazolja a kezdeményezd vezetének.

Valamennyi, a hozzaférések engedélyezésével, visszavondsaval vagy véltoztatdsdval kapcsolatos
dokumentumot papir alapon kell tarolni, az aktudlis jogosultsagokat elektronikusan tarolt Excel tabldban

kell nyilvan tartani.

A jogosultsag igénylés/valtozas/megsziintetés (irlapjat jelen utasitds melléklete tartalmazza.

2.3 A JELSZAVAK HELYES KEZELESE
A Varosfejlesztési  Kft. informatikai biztonsdgpolitikdjanak alapeleme, hogy az informatikai
(szamitastechnikai) rendszerhez, a rendszerben térolt adatokhoz és alkalmazasokhoz csak az arra

feljogositott személyek férhetnek hozza.

Az egyes személyeknek biztositott hozzéférési jogosultsdgokat TILOS dtruhazni mas személyre (beleértve
a munkahelyi vezetét, illetve az OIK munkatérsait is). A felhasznalék azonositasa a felhasznalénév és a

hozza tartozé jelszé megadasaval torténik.
Tilos a jelszavakat:
e massal kdzolni,

e oly modon feljegyezni, hogy masok szamara elérhetd legyen (pl.: papirra irni, szamitégépre
ragasztani sth.)

A jelszavak titkossaganak a megGrzéséért a jelszo tulajdonosa felel. Amennyiben a jelszd6 mas
tudomasadra jut a tulajdonos gondatlansagdbol, akkor a jelszéval vald visszaélés kovetkezményeiért a

jelszo tulajdonosa felel.

Amennyiben gyana meril fel, hogy a jelszot masok is megismerték, a jelszé tulajdonosanak
haladéktalanul meg kell valtoztatnia jelszavat, vagy Uj jelszét kell kérnie.

2.4  FELHASZNALOI JELSZAVAK KEZELESE
Az alapértelmezett jelszavakat a rendszerek, illetve szoftverek telepitése utan meg kell valtoztatni.

A felhasznald a rendszerbe valo elsé belépéshez ideiglenes jelszot kap, amelyet koteles megvaltoztatni
minden olyan esetben, amikor az adott alkalmazds ezt lehetévé teszi. Amennyiben a jelszd ilyen
megvaltoztatdsa nem lehetséges, a jelszo politika elveit fokozott szigorusaggal kell alkalmazni.

A jelszavakat sohasem szabad nem védett modon tarolni egy szamitégéprendszeren.
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Jelszavak elfelejtése, illetve kompromittalédasa (illetéktelen is tudomast szerez a jelszérél) esetén a
rendszergazdatol uj jelszot kell kérni, aki a régi jelszot torli a rendszerbél és az uj (ideiglenes) jelszét a
fent leirt szabalyok szerint kiadja.

2.4.1 Hdlozati és operdcios rendszer hozzdférés-ellenbrzés
Az informatikai hélézat szamitogépein kozponti azonositas folyik, azaz a felhasznalénak munkaja
megkezdése el6tt meg kell adnia felhaszndlonevét és jelszavat.

Felhasznalonévvel minden egyes felhaszndlénak rendelkeznie kell, a felhasznaléneveknek egyedieknek
kell lennitik. A nem aktiv felhaszndlonevek (pl. tavozott dolgozd) ajbdli felhasznaldsa nem megengedett.
Amennyiben korabban kilépett dolgozo Gjra munkaviszonyt Iétesit a céggel, akkor a korabbi azonositoit
kapja meg.

Amennyiben a koézponti azonosité rendszer elfogadja a felhasznalénév jelszd parost, a felhasznald

hozzaférést kap azokhoz az eréforrasokhoz, amelyeket szdmara engedélyezettek. Az operacids rendszer
szintl azonositas utan hozzaférhetévé valhatnak a felhaszndlé szamara engedélyezett konyvtarak és

alkalmazasok.

2.5 TAVMUNKA
A munkatérsak tavolrdl valé bejelentkezése munkavégzés céljabol sziikséges lehet, de csak indokolt
esetben szabad a jogosultsagot megadni a fokozott informatikai biztonségi kockazat miatt.

A hozzaférések biztonsagat tiizfal és titkositott csatorna biztositja. Jelszavaikat az eljogokkal rendelkez
felhasznalokra vonatkozd szabalyok alapjan kell kialakitani.

A bels6 haldzatra tavolrdl vald bejelentkezésre csak az ligyvezet igazgaté adhat engedélyt.

2.6 EGYEB KIEMELT JOGOSULTSAGU JELSZAVAK ES JOGOSULTSAGOK
Csak az IT munkatarsai rendelkeznek domain adminisztratori jogosultsaggal

A laptop felhaszndlok egyedi engedély alapjan, Ugyvezetsi jovahagyéssal adminisztrativ jogokat
kaphatnak személyes haszndlatl eszkézilkhoz.

A munkaadllomasok felhasznaléi nem lehetnek helyi adminisztrdtorok a munkaallomasokon. A
munkaallomasok egyedi adminisztrativ jelszéval rendelkeznek, melyet az OIK munkatarsai generédlnak és
tartanak nyilvan. Amennyiben az OIK valamelyik rendszergazddjanak beosztésa megvaltozik, vagy
munkaviszonya megsziinik, a munkaallomasok adminisztrativ jelszavat meg kell valtoztatni.

2.6.1 Hozzdférések igénylési rendje
Informatikai rendszerekhez hozzaférési jogosultsdgok igénylése és engedélyezése e-mailen térténik a
jelen utasitds mellékletében talalhato Grlap kitoltésével.

A jogosultsagokat minden esetben a felettes vezetd igényli meg a munkatérsak szamara.

A jogosultsagok bedllitdsat az gazdasagi vezetd vagy az lgyvezetS hagyja jovd, s a bedllitist az OIK
csoport munkatarsa végzi el, melyet e-mail valasszal igazol.
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A jogosultsagok megsziintetése és modositdsa is a nyomtatvanyon kezdeményezhetd.

A kitoltott igénylési lapokat felhasznaldnként lefiizve az irattarban keriilnek taroldsra.

2.6.1.1 Dolgozok athelyezése, tdvozdsa

Munkatars athelyezése, munkakorének megvaltozdsa esetén az addig érvényes hozzaférési
jogosultsagait meg kell sziintetni és a dolgozdnak az Uj munkakoréhez sziikséges hozzaférési
jogosultsagot kell igényelni. (A felhasznalé név valtozatlan, a jelszavak és a hozzaférési jogosultsagok
valtoznak.)

A dolgozé munkaviszonyanak megsziinése kapcsdn a felelds vezeté e-mailben értesiti az OIK
rendszergazdat, megjeldlve a hozziférések megsziintetésének idépontjat. A  hozzaférések
megsziintetését kovetben ezt a felel6s rendszergazda e-mailben visszaigazolja.

A visszaigazolds kinyomtatott példanyat a jogosultsagigénylésekkel egyiitt kell tarolni.
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