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1 ALTALANOS RENDELKEZESEK

1.1 A SzABALYZAT CELJA ES TERULETI ERVENYESSEGE

A biztonsagot érint6 események negativ hatasai jelentésen csdkkentheték, ha sikerul az
incidensekrél id6ben tudomast szerezni és a szervezet képes hatékony intézkedéseket hozni a
problémak elharitasara, illetve a tovabbi karok megelbézésére. Az informatikai mikédés
folytonossaganak helyredllitasa leggyorsabban akkor lehetséges, ha erre tervezett méddon
felkészllink, az érintett munkatarsak tudjak feladataikat és a helyredllitashoz szikséges
eszk6zok és tervek rendelkezésre allnak. Az informatikai Gzemzavarok legsulyosabb formajat
informatikai katasztrofahelyzetnek nevezzik.

A Katasztréfa Elharitasi Terv (a tovabbiakban: KET) célja, hogy pontosan megfogalmazza a cég
adatainak megdérzésével kapcsolatos elveket, feladatokat és meghatarozza az ebbdl eredd
felel6sségi koroket és kotelességeket.

1.2 A SZABALYZAT ALKALMAZASI TERULETE

A KET hatélya kiterjed a Székesfehérvari Varosfejlesztési Kézhasznu Nonprofit Kft.-vel (a
tovabbiakban, mint Varosfejlesztési Kft.) munkaviszonyban és munkaviszonyra iranyulé egyéb
jogviszonyban allé dolgozok, szervezeti egységek, illetve szervezetek kozil mindazokra, akik a
Varosfejlesztési Kft. informatikai rendszerével és/vagy adataival valamilyen médon kapcsolatba
kerllnek.

1.3 AZ INFORMATIKAI SZOLGALTATO

A Varosfejlesztési Kft. részére az informatikai szolgaltatasokat az Onkormanyzati Informatikai
Kézpont (OIK) nyujtia. Az egyittmiikddés feltételeit Szolgéltatasi szerzédésben kerlltek
rogzitésre. A dokumentumban alkalmazott ,Informatika” hivatkozas minden esetben az OIK 4ltal
nyujtott szolgaltatasokra vonatkozik.

1.4 DEFINIiCIOK

A szabalyzatban alkalmazott fogalmak magyarazatat az alabbiakban adjuk meg.
a) alternativ megoldas: a zavar athidalasat célzé (egyik) lehetéség;

b) biztonsagi esemény: nem kivant vagy nem vart egyedi esemény vagy eseménysorozat,
amely az elektronikus informacids rendszerben kedvezétlen valtozast vagy egy elézdleg
ismeretlen helyzetet idéz el6, és amelynek hatasara az elektronikus informacios
rendszer altal hordozott informacié bizalmassaga, sértetlensége, hitelessége,
funkcionalitasa vagy rendelkezésre allasa elvész, illetve megsértil;

c) egyszerl informatikai incidens: egyedi, kis jelentéségli meghibasodasok. Az informatikai
rendszer mikodése lényegében folyamatos. Tipikus esetek: elfelejtett jelszo,
felhasznal6i gép meghibasodasa.

d) elsédleges informatikai szolgaltatasok: azok az informatikai szolgaltatasok, amelyekkel
az szakmai felhasznaldk koézvetlenil talalkoznak.
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incidens, esemény: egymas szinonimajaként hasznalt kifejezések, amely alatt az
informaciodbiztonsag (bizalmassag, sértetlenség és rendelkezésre allas) sérulését értjik.
Altalanosan hasznalt kifejezések, amelyek a legkisebb jelentéségii eseménytél (pl.
jelszo elfelejtése) a katasztréfa helyzetig terjed.

informatikai katasztrofa: informatikai katasztrofak esetén az informatikai szolgaltatasok
jelentés része nem elérhetd. Helyreallitds nem lehetséges a sebezhetbségi ablakon
belll. Tipikus esetek: tliz, természeti katasztréfa, rendszer elleni virus vagy hacker
tamadas.

informatikai lizemzavar. egy-két szerver vagy halozati aktiv eszk6z meghibasodasa. Az
informatikai szolgaltatasok egy része nem elérheté.

karesemény. a karesemény az informaciobiztonsag (bizalmassag, sértetlenség és
rendelkezésre allas) sérllése. Az esemény, incidens kifejezések szinonimaja azokban
az esetekben, amikor az esemény valoban informacidbiztonsagi karral jar.

Katasztrofa Helyreallitasi Team: tobb mikddési terllet szakmai képvisel6ibdl, tovabba
informatikai tamogatd szervezetekbdl allé munkacsoport, amely a fellépd katasziréfa
helyzetek megoldasban dontési jogkdrrel rendelkezik;

katasztrofa: A szakmai folyamatok, és/vagy az azokat kiszolgalé hattérrendszerek
folyamatos és zavarmentes miikodését veszélyeztetd, atmenetileg, vagy végleg
lehetetlenné tevd rendkivili esemény. Katasztrofaforrasok lehetnek pl.: informatikai
rendszerelemek hibai, egyéb kiszolgalo infrastruktura hibai és/vagy hianyossagai,
természeti katasztrofak és egyéb kilsé tényezdk, kilsd, vagy belsd rosszakaratu
karokozas, bels6 nem rosszakaratu karokozas, stb.;

sebezhet6ségi ablak: A sebezhet6ségi ablak az a maximalis id6étartam, ameddig az
szervezet feladatainak ellatasa lényegében fenntarthaté egyes informatikai eréforrasok
kiesése esetén. A sebezhetbségi ablak idétartamanal nem hosszabb szolgaltatas kieses
legfeljebb alacsony szakmai hatast (veszteséget) okozhat.

2 BEVEZETES

2.1

INFORMATIKAI BIZTONSAGI INCIDENSEK JELENTESE

Az adatok és informacié feldolgozéd eszkdzok biztonsagat érinté eseményeket, és az
informatikai rendszer mikédésének zavarait haladéktalanul jelenteni kell:

2.2

. az informatikanak és a
J a kdézvetlen munkahelyi vezet6nek.

INFORMATIKAI BIZTONSAGI INCIDENSEK BESOROLASA

Az informatikai biztonsagi incidenseket a kdvetkez6 kategdriakba soroljuk természetiik szerint

. bizalmassagi (biztonsagi sértés)
. rendelkezésre allasi incidens

2.2.1 Incidensek
A rendelkezésre allasi incidensek sulyossaguk szerint:

. Meghibasodas
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. Uzemzavar
J Informatikai vészhelyzet (katasztrofa helyzet)

2.2.2 Biztonsagi sértés

Biztonsagi sértésrél akkor beszélink, amikor bizalmas adatok illetéktelen tudomasara jutnak,
vagy ennek a gyanuja felmerul, illetve amikor a Varosfejlesztési Kft. adatainak megszerzésére
vagy az informatikai rendszer megkarositasara iranyulé cselekményt észlellnk.

Biztonsagi sértés lehet példaul:

. Az informatikai eszk6zok elvesztése
. A fizikai vagy logikai hozzaférések megsértése
. A biztonsagi szabalyzatok vagy utasitasok megszegése

Biztonsagi sértések az esemény észlelje koteles azonnal jelenteni azt munkahelyi
vezetbjének. Az ellenintézkedések megtétele és az esemény Kkivizsgalasa az Ugyvezetd
igazgato felel6ssége, melynek soran a tevékenységbe bevonja az informatikai szolgaltatot is.

Az esemény sulyossaga indokolhatja kilsé szervezetek, hatosagok bevonasat a vizsgalatba.
Kilsé felek bevonasa csak az ligyvezetd igazgatd engedélyével torténhet.

2.3 MEGHIBASODAS ES UZEMZAVAR

Meghibasodasnak tekintiink minden olyan felhasznaldi szamitogépet érinté hibat vagy a
halozati eszkdzok, illetve szerver rdvid idejl ledllasat, amely nem zavarja szamottevéen a
normalis munkavégzést és a napi Uzemeltetési feladatok soraban gyorsan kijavithato.

A meghibasodasok elharitasa az Informatika feladata.

A meghibasodasrol az elharitas kozben kiderulhet, hogy komolyabb problémardl van szo6, azaz
a meghibasodasok nagyobb szamu felhasznalét érintenek, tobb eszkdz sulyosan
meghibasodott, illetve nyilvanvaléva valik, hogy a normal mikddési allapot nem allithaté vissza
az Uzemeltetési eljarasokban meghatarozott idétartamon belll. Ebben az esetben
Uzemzavarral allunk szemben.

2.4 INFORMATIKAI VESZHELYZET — INFORMATIKAI KATASZTROFA HELYZET
Informatikai vészhelyzetr6l akkor beszélink, ha az informatikai Uzemzavart nem sikerult az
elvart visszaallitasi idén belll megszuntetni vagy nyilvanvaléan katasztréfa helyzet alakult ki
(tGz, robbanas stb.). Informatikai vészhelyzet esetén értesiteni kell az tgyvezet6t.

Informatikai katasztrofa szakmai folyamatok, és/vagy az azokat kiszolgald hattérrendszerek
folyamatos és zavarmentes mikodését veszélyeztetd, atmenetileg, vagy végleg lehetetlenné
tevé rendkivuli esemény. Katasztréfaforrasok lehetnek pl.: informatikai rendszerelemek hibai,
egyéb kiszolgald infrastruktira hibai és/vagy hianyossagai, természeti katasztrofak és egyéb
kils6 tényezdk, kilsé, vagy belsd rosszakaratu karokozas (virus vagy hackertdmadas) , belsé
nem rosszakaratu karokozas, stb..
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3 INFORMATIKAI BIZTONSAGI INCIDENSEK KEZELESE

3.1 AZINCIDENSTOL A NORMAL MUKODESRE VALO VISSZAALLASIG

Az incidens (a karesemeény) bekdvetkeztével egyes informatikai szolgaltatasok nem elérhetéek.
Az incidens bekdvetkeztétdl biztositani kell az események folyamatos kézben tartasat,
menedzselését. Az azonnali tevékenységek keretében elsésorban karelharitd, karfelmérd
tevékenységet kell végezni. Amennyiben az adott szolgaltatas kiesésekhez létezik alternativ
miikddési eljaras, ezek elinditasarol az OIK informatikai vezeté dént. Hasonldoképpen O dént a
visszaallitasi tervek elinditdsarol, amikor a helyzet ezt lehetévé teszi. A folyamat a normal
mikodésre valo visszaallassal ér véget.

A folyamatot a kdvetkezd abra szemlélteti:

Mikodes kiezes

\\J Incidens menedzzment :> Atternativ
miikddes

7 >

=

Mormal mikodes Reészleges makddes Mormal mukides

Azonnz LT --hllllllllllllll----dff"/--hr Wisszadlitss
intézkedezeak /

Felkézzilés az
atternativ mikidésre

L4
—

Amennyiben nem létezik helyettesité (alternativ) szolgaltatas a t1és a t3 id6pontok nem
értelmezheték.

A visszaallitasi eljaras kezdete lehet t1 elbtt vagy t3 utan is, attél fliggéen, hogy a kérilmények
és az er6forrasok rendelkezésre allasa hogyan alakul. A tervek lehivasa, elinditasa az
Informatika feladata és feleléssége.
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3.2 INCIDENS MENEDZSMENT

Incidens menedzsment az a tevékenység, amely az incidens kezdetétél a normal allapotba
torténd visszadllasig iranyitia a teenddket. Az informatikai incidens menedzsment
tevékenységet az Informatika latja el.

1. FAzIS

Az incidenseket az Informatikanak jelentik be a felhasznaldk. Az incidens menedzsment ettél a
pillanattdl kezd6édik és ennek megfelelden az incidens menedzser az informatikus
(rendszergazda), aki a bejelentést fogadja.

Az incidens menedzser (a rendszergazda) értekeli a helyzetet és eldonti:

1) képes-e sajat hataskdrben megoldani a problémat vagy
2) nem képes sajat hataskérben megoldani a problémat.

Az elsb esetben az incidens besorolasa: meghibasodas

A masodik esetben az incidens besorolasa: Uzemzavar, és ekkor a rendszergazda értesiti az
OIK informatikai vezetét, tavollétében a kijeldlt helyettesét. Ettdl kezdve az informatikai vezetd
az incidens menedzser, aki egy személyben latja el ezt a feladatot.

2. FAZIS
Az incidens menedzser (az informatikai vezetd) értékeli a helyzetet és eldonti:

1) képes-e a Informatika megoldani a problémat az elvart id6 alatt vagy
2) az Informatikan kivul tovabbi eréforrasok bevonasa szikséges.

Az elsd esetben az incidens besorolasa: (izemzavar. Uzemzavar esetén az informatikai vezetd
iranyitasaval a kovetkezé lépések torténnek:

. Azonnali intézkedések
. Visszaallitasi tervek lehivasa

Az masodik esetben az incidens besorolasa: informatikai vészhelyzet és ekkor a informatikai
vezetd értesiti az Ugyvezetdt és javasolja a Katasztréfa Helyreallitasi Team Osszehivasat. Az
Ugyvezetd igazgatd 6sszehivjia a Katasztrofa Helyreallitdsi Team. Ett6l kezdve az lgyvezetd
igazgaté az incidens menedzser, aki a Katasztréfa Helyredllitasi Team élén latja el ezt a
feladatot.

3. FAzIS
A Katasztrofa Helyreallitasi Team felépitése:

A team vezetgje:

. az ugyvezetd

A team tagjai:

. az ugyvezet6 altal az elharitashoz kijelolt vezetok
. az informatikai vezet6

7/14



v VAROSFEJLESTTESI KFT

A team feladata, hogy operativ dontéseket hozzon és iranyitsa a vészhelyzeti allapot
megszuntetését biztositod tevékenységeket.

A BIZOTTSAG FELADATA A VESZHELYZETI ALLAPOT FENNALLASA ALATT:

1) Az informatikai helyredllitasi feladatok kozvetlen és folyamatos iranyitasa, a
helyreallitashoz szukséges tovabbi eréforrasok biztositasa

2) A vallalati terlletek egyedi vészhelyzeti feladatainak meghatarozasa

3) A partnerek tajékoztatasa a sziikséges és kivanatos médon

4) Kilsé szervek, hatdésagok bevonasa, ha sziikséges

4.3 Azonnali intézkedések

Azonnali intézkedések alatt értjuk azokat az eljarasokat és tevékenységeket, amelyeket az
informatikai Uzemzavar (vagy vészhelyzeti allapot) bekdvetkeztének pillanatatdl (10 idéponttdl)
kell végezni, annak érdekében, hogy a Varosfejlesztési Kft. hatékonyan és érdemben tudjon
reagalni az eseményekre. Ezek a kovetkezdk:

. azonnali karelharitas,

. tevékenységek, szolgaltatasok leallitasa,
. bizonyitékok gyljtése és megvédése,

. ertesitések.

Az azonnali intézkedések megtételéért az incidens menedzser a felel6s.

3.2.1 Azonnali karelharitas

Magaba foglal minden olyan tevékenységet, ami az incidens tovabbterjedését, sulyosabba
valdsat megakadalyozhatja. Példaul: emberek kimenekitése, tlzoltds, vizbefolyas
megszuntetése, illetéktelenek eltavolitasa stb.

TEVEKENYSEGEK, SZOLGALTATASOK LEALLITASA

Szikség esetén ki kell kapcsolni az aramszolgaltatast, a gazellatast (robbanasveszély),
szamitogépeket, vagy informatikai szolgaltatasokat kell lekapcsolni (pl. veszélyes virustamadas,
vagy behatolas)

Bizonyitékok gydijtése és megvédése

Az incidenseket okozhatja szandékos cselekmény (blintény), ezért a bizonyitékok megvédésére
és 0sszegyljtésére tekintettel kell lenni.

ERTESITESEK
Az érdekelt feleket értesiteni kell az incidensrél, az alabbi sorrendben.

1. Killsé, katasztréfa elharitassal foglalkozé szervezetek: menték, tlizoltdk, renddrség,
katasztrofa védelem (ha szikséges)

2. az incidens elharitasaban résztvevok
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3. az érintett felhasznaldk

4. vallalati vezet6k
5. média (ha szikséges) — a média bevonasahoz az lgyvezetd igazgatd engedélye
szilkséges.

Az értesitéseket az adminisztracios szekcié végzi az incidens menedzser utasitasai alapjan.

3.3 VISSZAALLITASI TERVEK LEHIVASA

A visszaallitasi tervek célja az Uzemzavarok elharitdsa, az elvart idén bellul (sebezhet6ségi
ablak), vagy a lehet§ legrovidebb idén belll. A visszaallasi terv része lehet a tartalék
eréforrasok biztositasa, tovabba az alternativ miikddési eljarasok elrendelése.

3.3.1 Alternativ miikodési eljaras

Sulyosabb, varhatéan hosszabb ideig tartd szolgaltatas kiesés esetén az informatikanak meg
kell vizsgalnia, hogy a normal mikoddés visszaallitdsaig valamilyen helyettesitd (alternativ)
szolgaltatast nyujthaté-e a felhasznaldknak. Az alternativ miikédés altalaban alacsonyabb
szolgaltatasi szintet jelent, mint a normal mikodés, de lehetévé teszi a Vallalati folyamatok
bizonyos szintll mikddtetését. Kisebb szolgaltatas kiesések esetében is érdemes helyettesit
folyamatot alkalmazni, ha az viszonylag egyszerli, kézenfekvé. Meg kell fontolni, hogy az
alternativ mikodés kéltsége aranyban all-e az altala biztositott elénnyel.

3.3.2 Tartalék er6forrasok biztositasa

A mikodésfolytonossagi tevékenység kapcsan sziikséges azokat a tartalék eréforrasokat
meghatarozni és rendelkezésen tartani, amelyek képesek pétolni az incidensek kdvetkeztében
megseérilt vagy nem elérhetd eréforrasokat.

3.4 AZINCIDENSKEZELESI TEVEKENYSEG DOKUMENTALASA ES ELEMZESE
Az informacidbiztonsagi eseményekrél (bizalmassagi, meghibasodas, Uzemzavar, vészhelyzet)
feliegyzést készitaz O.1.K. Kft (izemeltetési felel6se.

A feljegyzés tartalmazza a kovetkezOket: a bejelentd (neve, Uzleti terulet), a bejelentés
idépontja, az esemény rovid leirdsa, az elharitasi intézkedés, a normal Uzemallapot
visszaallasanak idépontja vagy a magasabb fokozatu esemény deklaralasanak idépontja.

A bizalmassagi, az Uzemzavar és a vészhelyzeti esemény esetén a feljegyzést elemzéssel kell
kiegésziteni. Az elemzés tartalmazza az esemény kivaltd okait, és a lehetséges intézkedéseket,
amelyek csdkkenthetik az esemény ismételt bekdvetkezésének valdszinliségét. Az elemzés
mélysége legyen aranyban az esemény sulyossagaval. (A meghibasodasokat csak regisztralni
kell, elemzés nem szikséges.)

3.4.1 Elemzés iizemzavar esetén

Az Uzemzavar minésitésl incidenseket a Informatika altal végzett alap feljegyzéseken tul
részletesen dokumentalni szikséges. A megfeleld dokumentalas az Informatika feladata és az
informatikai vezet6 feleléssége.

Az Uzemzavar dokumentalasa két részbdl all:
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1. Feljegyzés Uzemzavarrdl, amely az incidens kezelés soran meghozott dontéseket és
a torténéseket tartalmazza.
2. Uzemzavar elemzése

Az Uzemzavar elemzése a kovetkezbket tartalmazza:

. az Uzemzavar bekovetkezésének korulményeit,

. az Uzemzavar kdzvetlen és kdzvetett kivalto okait

. a lehetséges intézkedéseket, amelyek csokkenthetik az Uzemzavar ismételt
bekdvetkezésének valdszinlségét.

. elemzést az lUzemzavar soran tett intézkedések hatékonysagardl, és szikség

esetén javaslatokat a visszaallitasi tervek javitasara

Az elemzés mélysége legyen aranyban az esemény sulyossagaval.

3.4.2 Elemzés informatikai vészhelyzet esetén
Az informatikai vészhelyzet mingsitésii incidensekre a dokumentalas szempontjabdl ugyanaz
vonatkozik, mint az lzemzavarra, azzal az eltéréssel, hogy a felelés: az Ugyvezetd igazgato.

4 VISSZAALLITASI TERVEK

A visszaallitasi eljarasok kialakitasa soran figyelembe kell venni az architektura sajatossagait:

. a kdzponti szolgaltatasokat az OIK gépterme biztositja
. nem all rendelkezésre redundans kdzponti infrastruktura
. a szolgaltatasok igénybe vételéhez szlkséges az adatatviteli vonal

mikddéképesseége (lUvegszal)

A szerverszoba lizemzavara esetén nincs lehetéség a kritikus rendszerek atterhelésére, masik
helyszinre, tartalék eszkozre, ugyanigy az adatatviteli vonal szakadasa is az informatikai
szolgaltatasok gyakorlatilag teljes kiesését eredményezi.

A mikddésfolytonossag tervezése soran olyan megoldasokat kell alkalmazni, amelyek a fenti
hatranyos adottsag mellett is lehetévé teszik redlis idén belll legalabb a kritikus rendszerek
fébb funkciodinak helyreallitasat.

A visszadllitast segit6 lehetéségek:

. A rendszermentések és a napi mentések biztonsagos tarolasa.

. Szerver virtualizalas: elb6segiti a kulonféle szerverek egységes kezelését és
lehetbévé teszi a rendszerek fliggetlenitését a hardverektdl.

. Hideg tartalék eszkdzok beszerzése és raktarozasa, a szerverszobatdl tavol esé

helyen, masik éplletben vagy legaldbb masik tlzszakaszban. Mivel az
Uzemeltetett rendszerek nem kivannak specialis eszkdzdket, célszeri
tartalékolas helyett vészhelyzet esetén az azonnali beszerzés mellett dénteni.

J Ki kell jeldIni egy olyan helyiséget a Varosfejlesztési Kft. tertletén belul, ahol
rendelkezésre all az elektromos tapellatas és a bels6é informatikai halézat
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kiépitése, vagy ideiglenes informatikai halozat létrehozasi lehetésége, hogy a
szerverszoba hasznalhatatlanna valasa vagy tartos elérhetetlensége esetén ott
lehessen ideiglenesen belizemelni a tartalék szervereket.

4.1 AZ INFORMATIKAI RENDSZER EROFORRASAI

4.1.1 Hardver

Azon hardverelemek, melyekkel a Katasztrofa Elharitasi Terv foglalkozik, harom csoportra
oszthatok:

. Kiszolgalok
. Halozati aktiv és passziv eszkdzok
. Munkaallomasok és egyéb eszkdzok

Helyreallité eszk6zok

Egy katasztréfa bekovetkezése utan a szerverek Ujra mikoddképessé tételéhez alapvetben
szUlkségesek a mentések, a mentb eszkdz, illetve a szerver, aminek visszaallitasra sor kerul. A
mentés koértilményeit a Mentési és Archivalasi Szabalyzat hatarozza meg.

Halbézati eszkdz konfiguracidk és kornyezeti beallitasok mentése

A halézati eszkdzok konfiguracidos allomanyait, tovabba a szerver kdérnyezetek mentését
telepitéskor, illetve minden lIényeges valtozas utan végre kell hajtani.

4.1.2 Alkalmazasok

Az egyes szerverek alkalmazasait sériilés esetén mentésbdl kell visszaallitani a mentési
rendnek megfeleléen. Ezért az alkalmazasok aktudlis installacidjat a hasznalt paraméterekkel
egyutt szintén menteni kell, melyet minden valtoztatas estén Ujra meg kell tenni.

4.2 DOKUMENTUMOK BIZTOSITASA

A katasztréfa helyzet menedzselésére kijelolt helyiségekben, valamint a mentések tarolasara
hasznalt helyiségben (OIK), zarhaté helyen, értesitési listakat kell elhelyezni, melyek
tartalmazzak az elharitasban részt vevé team tagok nevét, valamint a katasztrofahelyzet esetén
értesitendd fels6 vezetbk és hatdsagok listajat.

(2) Szallitok listaja: a Varosfejlesztési Kft. beszallitoinak, illetve az informatikai
tamogatast biztositd cégeknek (rendszer tdmogatok, telefon-, internetszolgaltatd
stb.) az elérhet6ségi adatait tartalmazza (cég, kontaktszemély, elérhetéség,
szerz8dés azonosité adatai), akik szerz8déshen rogzitett feltételek mellett segitik
a belsé munkatarsakat a visszaallitasban, helyreallitasban.

(2) Fels6vezetbk és hatdsagok: azon fels6vezetdk, hatdésagok, és felligyeleti szervek
elérhet6ségi adatait tartalmazza, melyeket feltétlenlil értesiteni kell egy
katasztrofa bekdvetkezése esetén.

3) Munkatarsak listaja: a Varosfejlesztési Kft. egyes felhasznaléi rendszereinek
kulcs-felhasznaléi munkatarsainak listaja (szervezeti egység, név, munkakor,
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elérhetéség). A felsorolasba azok a munkatarsak kerlinek, akik az egyes
rendszerek helyredllitasaban kézremikoddhetnek.
(4) Egyéb dokumentumok: el kell helyezni a kdvetkez6 dokumentumokat is a kijelolt
helyiségekben:
a) Hardver leltar és dokumentaciok
b) Rendszerszoftverek felsorolasa
c) Alkalmazéi szoftverek felsorolasa és dokumentacioi
d) Mentési dokumentumok

A dokumentumok aktualizalasa is a katasztrofa terv karbantartasara vonatkozo elGirasainak
megfeleléen id6kdzdnként ellendrizni, illetve valtozas esetén aktualizalni kell.

4.3 A KATASZTROFA ELHARITASI TERV TESZTELESE
A Informatikai vezet6 felel a Katasztréfa Elharitasi Terv rendszeres teszteléséért. Barmilyen
tesztelés csak a Informatikai vezet6 elézetes jovahagyasaval és engedélyével lehetséges.

(2) Tesztelés gyakorisaga: évente egy alkalommal a Katasztréfa Elharitasi Terv-t
tesztelni kell. Amennyiben a Varosfejlesztési Kft. mikodésében olyan alapvetd
valtozas, atszervezés, eszkdzbeszerzés stb. kovetkezik be, amely a Katasztrofa
Elharitasi Terv azonnali tesztelését igényli, az informatikai vezeté dont a tesztelés
elrendelésérdl, és kijeldli:

. A tesztelés végrehajtasanak idépontjat és helyszinét,

. A teszt mobdszerét (Szobeli, vagy Helyzet-szimulacid) és alkalmazott
modszertanat.

. A tesztben résztvevok korét.

2) Tesztelési _modszer, szdobeli tesztelés: az informatikai biztonsag felelés a
résztvevikkel el6zetesen egyeztetve tizi ki a szobeli teszt id6pontjat és helyszinét,
valamint a résztvevok korét. Egy fiktiv katasztréfa helyzetet szimulalva a résztvevék
szdban kifejtik feladatukat a kdvetkez6 szempontok figyelembe vételével:

Feladatszegmensek

. Input / output adatok, dokumentumok
. Ertesitési utak, médok, kontaktszemélyek,
. Adattarolas, adatrogzités, iktatas

4.3.1 A tesztelések lebonyolitasa

A tesztelések id6zitésénél figyelemmel kell lenni a tesztelés hosszara, amit elére meg kell
tervezni a lebonyolitasért felelés személynek. A Katasztrofa Elhéritasi Terv tesztelésérdl
jegyz6kényvet kell vezetni.

A tesztelés lebonyolitdsa soran arra kell térekedni, hogy nem maradhatnak homalyos, nem
kelléképpen tisztazott részek. A tesztelés lebonyolitéja futtassa végig ismételten a kérdéses
folyamatot, ha tisztazatlan szerepeket, vagy feladatokat tapasztal teszt lefolyasa soran.

A teszt befejeztével a résztvevbk megbeszélik a teszt lefolyasat, 6ssze kell gyljteni a
javaslatokat és véleményeket. A lebonyolité és a tesztelés felel6se a funkcionalis vezetdkkel

12/14



v VAROSFEJLESTTESI KFT

kézésen ez alapjan feljegyzést készit a tapasztalatokrol a kovetkezd szempontok
figyelembevételével:

. A katasztrofa elharitasara tett intézkedések a meghatarozott idén beldl
megtorténtek-e

o A visszadllitas és a helyredllitas garantdlja-e az el6re meghatarozott
funkcionalitast az el6re meghatarozott idén belul

. Mennyire folyamatos a visszaallitasi és helyreallitasi tevékenység, vannak-e
szakadasi pontok

. Az informaciéaramlas, feladatdelegalas megfeleléen zajlik-e

. Vannak-e a katasztréfa tervben olyan pontok, amelyek megfogalmazasa, ennek

kovetkeztében az ellatando feladat nem egyeértelmd.

Minden teszt eredményérdl, tapasztalatairdl irasos felijegyzést kell késziteni, amelynek
tapasztalatait Katasztrofa Elharitasi Terv esedékes évi karbantartasakor be kell épiteni a
koévetkez6 oktatasi programba.

4.4 OKTATAS

A Katasztrofa Elharitasi Tervben definialt folyamatokkal kapcsolatba kertild munkatarsakat
oktatni kell. A Katasztréfa Elharitasi Terv oktatasat a ,szlikséges tudas” figyelembe vételével
kell megvaldsitani. A Katasztréfa Elharitasi Terv oktatasat az informatikai vezeté iranyitja. O
delegalhatja az ,oktatas megszervezése”, valamint ,oktatds megtartasa” feladatokat a
személyugyi terllet felé.

Tapasztalatok levonasa

Katasztréfa bekovetkezése esetén a helyredllitast kovetbéen a Team tagjai és az elharitasban
részt vevok Osszeulnek, és kiértékelk a team munkajat. Az értékelés eredményét
dokumentaljak, és bedolgozzak a kdvetkezd oktatasi anyagba.

4.5 A KATASZTROFA ELHARITASI TERV KARBANTARTASA
RENDSZERES KARBANTARTAS

Evente egy alkalommal az informatikai vezetd gondoskodik a Katasztréfa Elharitasi Terv
karbantartasarol. A karbantartas az alabbi feladatok végrehajtasat jelenti:

. Az informatikai munkatarsak értesitési listainak, a team tagjainak, és a szallitoi
értesitési listanak frissitése,

. A hardver és szoftverleltarak, a halézati topologia attekintése, a valtozasok
atvezetése az OIK bevonasaval,

. A katasztréfa menedzselésére Kkijeldlt helyiségekben elhelyezett dokumentumok
érvényességeének ellenbrzése, szikség esetén frissitése,

. Az utolsé karbantartdas o6ta végrehajtott Katasztrofatesztek tapasztalatainak fel-
dolgozasa és integralasa a Katasztréfa Elharitasi Terv-be

. A Katasztréfa Elharitasi Terv U valtozatanak véglegesitése, az érvényes verzid

jeldlése, és a korabbi verzid visszavonasa.
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ESETI FRISSITES

A Katasztrofa Elharitasi Terv évi rendszeres karbantartasan tul frissitése az alabbi esetekben
valosulhat meg:

. Katasztréfat kovetben a helyredllitasi feladatok elvégzése utan,
o Informatikai beruhazasok kivitelezése utan,
. Szervezeti valtozasok utan.

A Katasztréfa Elharitasi Terv eseti karbantartasat a Katasztréfa team barmely tagja, illetve az
egyes terlletek vezetdi is kezdeményezhetik, amennyiben a felelésségi korikbe tartozo
terlleten végbement valtozasok ezt szilkségessé teszik. Az eseti karbantartas végrehajtasarél a
Informatikai vezeté gondoskodik.

5 A KATASZTROFA ELHARITASI TERV MELLEKLETEI

5.1 ERTESITESI LISTAK

Székesfehérvari Varosfejlesztési Kozhasznu Nonprofit Kft.

» Székhely: 8000 Székesfehérvar, Varoshaz tér 1.
» Telephely, levelezési cim: 8000 Székesfehérvar, Honvéd u. 1.
+ Guti Péter tgyvezett

telefon: 70/33-18-415

e-mail: guti.peter@proalbaregia.hu

Onkormanyzati Informatikai Kézpont Nonprofit Kft.
» Székhely: 8000 Székesfehérvar, Varoshaz tér 1.
» Telephely, levelezési cim: 8000 Székesfehérvar, Honvéd u. 1.
» Barabas Tibor lgyvezetd
telefon: 70/321-62-26
e-mail: barabas.tibor@szekesfehervar.hu
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