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1 ALTALANOS RENDELKEZESEK

1.1 A SzABALYZAT CELJA ES TERULETI ERVENYESSEGE

A Mentési és Archivalasi Szabalyzat (a tovabbiakban: MASZ) célja, hogy pontosan
megfogalmazza a cég adatainak megébrzésével kapcsolatos elveket, feladatokat és
meghatarozza az ebbdl ered6 felel6sségi kdroket és kotelességeket.

1.2 A SZABALYZAT ALKALMAZASI TERULETE

A MASZ hatélya kiterjed a Székesfehérvari Varosfejlesztési Kozhasznu Nonprofit Kft -vel (a
tovabbiakban, mint Varosfejlesztési Kft.) munkaviszonyban és munkaviszonyra iranyulé egyeb
jogviszonyban allé dolgozdk, szervezeti egységek, illetve szervezetek kézil mindazokra, akik A
Varosfejlesztési Kft. informatikai rendszerével és/vagy adataival valamilyen médon kapcsolatba
keriinek.

1.3 AZ INFORMATIKAI SZOLGALTATO

A Varosfejlesztési Kft. részére az informatikai szolgaltatasokat az Onkormanyzati Informatikai
Kozpont (OIK) nyljtia. Az egyittmiikodés feltételeit Szolgaltatasi szerzédésben kerdiltek
rogzitésre. A dokumentumban alkalmazott ,Informatika” hivatkozas minden esetben az OIK éltal
nyujtott szolgaltatasokra vonatkozik

1.4 DEFINICIOK

a) Mentés: a mentések célja, hogy biztositsa a szervezet Uzleti adatainak megérzését,
helyredllithatosagat és visszakereshetfsegét, a szamitastechnikai rendszer esetleges
meghibasodasa esetén, tovabba véletlen vagy szandékos adattorlések utan, vagy
egyeéb, az Uzemi rendszerek adatait megsemmisité nem vart események, katasztréfa
helyzet utan.

b) Archivalds: az archivalasok szolgaljak az Uzleti adatok hosszabb tavi meg6rzését.
Archivalni azokat az adatokat kell, amelyek az éles rendszerbdl Gzemeltetési okok miatt
eltavolitasra kerllnek, s relevans informacidkat hordoznak. Amennyiben az adatok az
éles rendszerekben teljes kor(ien elérhetdék, s mentésik is biztositott, nem szlkséges
azokat kulon archivalni. Az adatok jogszabalyilag el6irt megdrzési kdvetelményeit az
archivalt adatokkal kell biztositani.

1.5 MENTESEK IRANYELVEI
A mentések tervezése soran figyelembe kell venni az alabbi szempontokat:

a) menteni kell minden olyan adatot, amely a cég mikoédése szempontjabdl értékkel
rendelkezik és nem ideiglenes jelleggel keletkezik a rendszerekben, igy menteni
kell az adatbazisokat, az office jellegli — Word, Excel, Powerpoint stb. —
dokumentumokat, partnerek és Ugyfelek adatait, pénzigyi-szamviteli adatokat
stb.,

b) menteni kell az informatikai rendszer paramétereit és beallitasait,

c) mentéseket kell késziteni rendszeresen és eseti jelleggel, felhasznal6i vagy
egyeéb szakmai igény alapjan,

d) a mentések ajanlottan harom, de legalabb két példanyban késziljenek,

e) a mentések egy példanyat az informatikai szerverszobatdl elkllonitetten kell
tarolni,
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f) mentések az eredeti taroldeszkoztél eltéré médiara is késziljenek,
g) a mentések egy példanya legyen az informatikai halézatrdl levalasztva (off line).

A felhasznalé hibajabol térténé adatvesztések (pl. véletlen térlés) megakadalyozasara
mentésekbdl torténd visszaallitast nem szabad ugyanazon kdnyvtarba végrehajtani.

A felhasznaloknak a mentend6 adataikat kdzponti szervereken kell tarolni, a lokalis gépeken
tarolt adatokat az informatika nem menti.

Az OIK &ltal Gzemeltetett rendszerekrél — beleértve a halozati eszkdzoket is — jelen mentési
kézikonyv alapjan kell a mentéseket végrehajtani.

A mentések tervezése soran figyelembe kell venni a

mentendd adatmennyiséget,
rendelkezésre all6 id6ét és eszkdzoket,
helyreallithatésagot,
automatizalhatosagot.

0 O O O

2 A MENTENDO ADATOK

A mentésre kerll6 adatok és rendszerek részletes felsorolasat, mentési gyakorisagat, a
mentések adathordozéit jelen szabalyzat melléklete tartalmazza.

2.1 FELHASZNALOI ADATOK

A munkaallomasok és laptopok adatai nincsenek kbézpontilag mentve, ezért azokon uzleti célu
adatokat tarolni nem szabad. Valamennyi fontos adatot a felhasznaldk a fajl szervereken kijelolt
home kényvtarukba kell (X és H meghajtdk), hogy mentsenek, mert azok az allomanyok
koézpontilag napi gyakorisaggal mentésre kerulnek.

A levelezb rendszer munkaallomasokon és laptopokon tarolt adatai kézpontilag napi mentésre
kerulnek.

A felhasznaldk egyedi, laptop illetve munkaalloméas mentési igényeiket az OIK informatika felé
kell jelezni. Az Informatika munkatarsai elvégzik a kért adatok biztonsagos tartertletre torténé
mozgatasat, illetve egyedi igény esetén engedélyezhetd a tarolt adatok kiils6 adathordozéra
(CD, DVD lemez) térténd mentése is.

A laptopokon és munkaallomasokon tarolt adatok megbérzése minden esetben az eszkdzt
hasznalé munkatars feleléssége!

2.2 KOZPONTILAG TAROLT UZLETI ADATOK

A Varosfejlesztési Kft. lzleti adatainak tobbsége az OIK altal Gzemeltetett kiszolgalokon
(szervereken) keletkezik. A mentések soran taroladsra kerllnek az adatallomanyok, illetve
esetenként a teljes rendszer, rendszerbedllitasok, futtathaté allomanyok is, hogy egy
esetlegesen szukséges helyreallitas miel6bb megtorténhessen.

Az informatikai infrastruktura kdzponti kiszolgalé elemei az OIK szervertermében kerlltek
elhelyezésre.|A mentések részletes paramétereit jelen utasitas melléklete tartalmazza
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2.3 INFORMATIKAI UZEMELTETESI CELU ADATOK

Az informatikai rendszer elemeinek, beallitdsainak mentését el kell végezni, annak érdekében,
hogy a kdérnyezet esetleges sérllése utan a rendszer a korabbi paraméterekkel helyreallithaté
legyen.

Ennek keretében mentésre kerllnek kiszolgaldk, a levelez6 rendszer és a tizfal konfiguraciok.

A rendszermentéseket el kell végezni a rendszer telepitése utan, illetve minden jelentésebb
szoftver vagy hardver valtozas esetén. A rendszermentések eszkdze a rendszeresitett szalagos
hattértar, vagy egyéb eszkoz is lehet.

A rendszermentéseket mindaddig meg kell 6rizni, ameddig az adott rendszerrdl Uj mentés nem
készll, vagy az informatikai vezeté a mentés térlésérél nem dont.

A virtualis szerverek helyredllitdsa érdekében a szerver létrehozasa és beallitdsa utani teljes
rendszerképet (image) menteni kell.

2.4 NAPLOALLOMANYOK MENTESE

A rendszerek és alkalmazasok eseménynapldit (logjait) rendszeresen menteni kell és meg kell
6rizni, annak érdekében, hogy probléma vagy visszaélés esetén egyeértelmiien kiderithetd
legyen.

A naplékrél minden nap teljes mentés torténik, igy a mentés valamennyi aktualis napléallomanyt
tartalmazza.

3 MENTESI ELJARAS, MENTESEK IDOZITESE

3.1 A MENTESEK DOKUMENTALASA
A mentések dokumentalasa a mentérendszer elektronikus napldézasaval térténik. A mentések
megtdrténtének ellenérzése a mentést végzd rendszergazda feladata.

3.1.1 A mentések gyakorisaga
A mentéseket napi gyakorisaggal kell elvégezni, ugy Utemezve, hogy a normal tevékenységet
ne hatraltassa.

3.2 A MENTESEK FOLYAMATA
A napi mentések merevlemezre kerllnek, majd az el6készitett allomanyok atmozgatasra
kerllnek a file-a szalagos tarolora.

A bevezetett eljarasok biztositjak, hogy a mentések egy hétre visszamendlegesen elérhetdk
legyenek.

A mentések adatait jelen dokumentum melléklete tartalmazza.
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3.3 ARCHIV ALLOMANYOK

Az alkalmazasokbdl jelenleg nem térténik archivalas, valamennyi térténeti adat online elérheté.
Mivel a mentések soran teljes korlien lementésre kerll valamennyi adatallomany, ezért nem kell
kuldén gondoskodni archiv allomanyok megérzésérél.

3.4 MENTESEK TAROLASA, MEGORZESE
A mentési adathordozdkat biztonsagos médon kell tarolni.

A mentéseket legalabb kett6, de ajanlott harom példanyban késziteni — esetenként az
elsédleges mentés tovabbi tarolohelyre t6rténd masolasaval.

Biztositani kell, hogy a szerverszoba esetleges megsemmisilése esetén is az elkulonitetten
tarolt adathordozokbal visszaallithatok legyenek az Uzleti adatok, ezért egy mentési masolatot a
szerverszobatdl biztonsagos fizikai tavolsagra kell tarolni.

Legalabb egy mentést a halézatrdl levalasztva kell tarolni, annak érdekében, hogy egy
esetleges virusfertézés esetén a mentési allomany ne semmistlhessen meg.

3.5 MENTESEK ELLENORZESE

A mentések hibamentes lefolydsanak ellenérzése az OIK munkatarsainak feladata. Az
ellenérzéseket elsd sorban az eseménynaplok alapjan kell végrehajtani. Sikertelen mentés
esetén fel kell deriteni a hiba okat, s a mentést a lehetéségek figyelembe vételével meg kell
ismeételni. A sikertelenségrél értesiteni kell az informatikai vezet6t, aki dont a tovabbi szikséges
intézkedésekrol.

A mentések sikerességének ellendrzése soran az alabbiakat kell megfigyelni:

. file-ok szamanak egyez6sége,
. mentett adatok méretének egyez6sége,
. mentési szoftver hibajelzései.

Havonta legalabb egyszer ellendrizni kell a mentések visszatolthet6ségeét egy véletlenszerien
kivalasztott file visszaallitasaval és manualis ellenbérzésével (pl. megnyitassal, eredetivel térténé
binaris 6sszehasonlitassal, stb.), illetve hasonl6 médon havonta egyszer egy véletlenszerlen
kivalasztott kdteten (kdnyvtaron). A felhasznaldk altal kezdeményezett, vagy Uzemeltetési okok
miatt elvégzett visszatoltések is sikeres tesztnek mindsulnek.

Jelent6sebb valtoztatasok esetén el kell végezni a mentési és visszaallitasi funkciok mikodési
ellendrzését.

3.5.1 Mentések karbantartasa

A mentési adathordozok kivalasztasa soran fel kell mérni az adott eszkdz technikai
paramétereit, az adatmegdrzési elvarasok flggvényében. Az adathordozdok meg6rzési és
hasznalati id6i nagymértékben eltérhetnek egymastol.

Meg kell ismerni az adott mentési média:

. varhaté adatmeg6rzési id6tartamat
. élettartamat a hasznalat (ujrairhatdsag) fuggvényében
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A CD és DVD lemezek adatmegdrzési ideje a minéség fuggvényében erésen valtozo, kevéssé
megbizhatd. Az LTO kazettak tervezhetd élettartama heti Ujrairasi gyakorisag mellett tobb év,
ez utan a kazettakat selejtezni kell.

Az adathordozék épségének megdrzése érdekében, tovabba a mentések biztonsaganak
fenntartasa céljabdl a mentési eszkdzodket a gyartdi elbirasok szerint rendszeresen karban kell
tartani.

Amennyiben a sziikséges adatmeg6rzés id6 meghaladja az adathordozé varhaté élettartamat,
akkor idében gondoskodni kell az adatok masok adathordozéra torténd atirasarol.

Technoldgiavaltas esetén (Uj tipusi mentési eszk6zok bevezetése) a tovabbra is megbrzendd
adatokat at kell menteni az uj tipusu adathordozékra.
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4 MELLEKLET — A MENTENDO INFORMATIKAI KORNYEZET LEIRASA

A Varosfejlesztési Kft. mentend6 informatikai kornyezetének leirasa:

Szerver Backu Backu Storage

neve Jellizge Al s kezdé.fi ido : szerverr): SUEERSS méretg

VFSRV Fajlszerver, adatbazisszerver és domain 2 14 | minden 2:00 | Backup3-dell | helyi 20TB
kontroller nap

VFAPPSRYV | Féjlszerver, adatbazisszerver és 2 12 | minden 5:55 | Backup3-dell | helyi 20TB
nyomtatészerver nap

BIM ArchiCAD BIM szerver

Backup3-dell

192.168.101.74
Honvéd u. 1. Szerverterem

Recovery VMWARE host a teszteléshez
OIK-hs-21-b9-esxi

192.168.103.245

Honvéd u. 1. Szerverterem

8/8




