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1 ALTALANOS RENDELKEZESEK

1.1 Az INFORMATIKAI BIZTONSAGI SzZABALYZAT CELJA ES TERULETI

ERVENYESSEGE
Az Informatikai Biztonsagi Szabalyzat (a tovabbiakban: IBSZ) alapvetd célja, hogy az
informatikai rendszer alkalmazasa soran biztositsa a Székesfehérvari Varosfejlesztési
Kdzhasznu Nonprofit Kft.(tovabbiakban:Varosfejlesztési Kft.) az adatvédelem alkotmanyos
elveinek, az adatbiztonsag koévetelményeinek eleget tegyen, biztositsa a térvényi elbirasok
érvényesilését, s megakadalyozza a jogosulatlan hozzaférést, az adatok megvaltoztatasat és
jogosulatlan nyilvanossagra hozatalat.

Az Informatikai Biztonsagi Szabalyzat célja tovabba:

e a Varosfejlesztési Kft. elektronikus informaciés rendszereinek és a rendszerekben
tarolt adatok bizalmassaganak, sértetlenségének és rendelkezésre allasanak
biztositasa,

¢ atitok-, vagyon- és tlizvédelemre vonatkozé védelmi intézkedések betartasa,

e a szamitdgépes feldolgozasok és az eredmeényadatok tovabbi hasznositasa soran az
illetéktelen hozzaférésbél és felhasznaldsbol ereddé hatranyos kdvetkezmények
megszuntetése, illetve minimalis mértékre valé csokkentése

o az Uzemeltetett informatikai rendszerek rendeltetésszerii hasznalata,

¢ az informatikai szoftver eszkbdzokkel kapcsolatos jogbiztonsag, jogtisztasag;

e a jogszabalyi szinten rdgzitett adatvédelmi és adatbiztonsagi elvarasoknak valo
megfelelés.

A szabdlyzatban meghatarozott védelemnek miikddnie kell a rendszerek fennallasanak egész
id6étartama alatt a megtervezésuktdl kezdve az tizemeltetésukon keresztil a felhasznalasig.

A jelen Informatikai Biztonsagi Szabalyzat az adatvédelem A&ltalanos érvényl elGirasat
tartalmazza, meghatarozza az adatvédelem és adatbiztonséag feltételrendszerét.

1.2 Az INFORMATIKAI BIZTONSAGI SZABALYZAT HATALYA

1.2.1 Személyi hatalya

Az IBSZ személyi hatalya az intézményben foglalkoztatott valamennyi kdzszolgalati, vagy
munkavégzésre iranyuld6 egyéb jogviszonyban all6 alkalmazottaira, munkavallaloira,
megbizottjaira (a tovabbiakban egyiitt: munkatarsak) egyarant kiterjed.

Az IBSZ személyi hatélya kiterjed tovabba minden személyre, aki a Varosfejlesztési Kift.
informatikai vagy azzal 6sszefuggd rendszerét, szolgaltatdsait igénybe veszi, informatikai
strukturajat és annak eszkdzeit Uzemelteti vagy hasznalja, fuggetlenul aVarosfejlesztési Kft-hez
kapcsolddé jogviszonyatol.
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1.2.2 Targyi hatalya
Az IBSZ targyi hatalya kiterjed

a) valamennyi (a Varosfejlesztési Kft. tulajdonaban 1évd, vagy altala bérelt) informatikai és
telekommunikaciés berendezésre, vagy a Varosfejlesztési Kft. hasznalataban allo
épuletben talalhato, leltari jelzéssel ellatott, tovabba a Varosfejlesztési Kft. megbizasabol
a Varosfejlesztési Kft. munkatarsai szamara harmadik személy altal biztositott
informatikai eszkdzre, beleértve a berendezések miszaki dokumentaciojat is,

b) a Varosfejlesztési Kft. eszkdzein miikddtetett rendszerprogramokra és a felhasznaléi
programokra,

c) amennyiben a Varosfejlesztési Kft. mikodésére iranyadd egyéb szabalyzat eltéréen
nem rendelkezik

¢ az informatikai folyamatot leiré valamennyi dokumentaciora (fejlesztési, szervezési,
programozasi, Uzemeltetési dokumentaciok);

e az adathordozok tarolasara és felhasznalasara, beleértve a feldolgozasra beérkezés
és a felhasznalokhoz torténé eljuttatas folyamatait is, kivéve;

¢ az adatok felhasznalasara;

e a védelmet élvez6 adatok teljes korére, felmerllésuk és feldolgozasi helyuktdl,
idejuktdl és az adatok fizikai megjelenési formajatdl (bizonylatok, tablék, magneses
adathordozok, stb.) fuggetlenul

e minden olyan adatkezelésre és adatfeldolgozasra, amely az Infotv. szerinti
személyes, kulonleges, kdzérdeki, vagy kozérdekbdl nyilvanos adatra vonatkozik,
és az adatkezelés, illetve adatfeldolgozas teliesen vagy részben automatizalt
eszkbzzel tortenik.

1.3 INFORMATIKAI SZOLGALTATO

A Varosfejlesztési Kft. részére az informatikai szolgaltatasokat az Onkormanyzati Informatikai
Kozpont (OIK) nyujtia. Az egyittmiikodés feltételeit Szolgaltatasi szerzédésben kerlltek
rogzitésre. A dokumentumban alkalmazott ,Informatika” hivatkozas minden esetben az OIK altal
nyujtott szolgaltatasokra vonatkozik. Az egyes alkalmazasok tekintetében az OIK munkatarsai
latjak el a rendszergazda szerepét, végzik a bedllitdsokat a Varosfejlesztési Kft. felhatalmazasa
alapjan.

1.4 Az INFORMATIKAI BIZTONSAGI SzZABALYZAT FELULVIZSGALATA ES
KARBANTARTASA

Az Informatikai Biztonsagi Szabalyzatot a benne foglaltak pontossaganak és naprakészségének
fenntartdsa érdekében folyamatosan felll kell vizsgalni. A szabalyzat felllvizsgalata az
ugyvezetés egyedi dontése alapjan esedékes, illetve felll kell vizsgalni az alabbi esetekben is:

- ha az informatikai biztonsagot illetve az Informatikai Biztonsagi Szabalyzat tartalmat
erintd jelentds valtozas kovetkezett be,

- ha ajogszabalyi kornyezetben jelentbs valtozas kovetkezett be,
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- Uj, lényeges kockazatok valnak ismertté

- rendkivuli esemény bekoOvetkezése esetében, fuggetlenul attol, hogy a rendkivili
esemény eredményezte vagy eredményezhette volna a Varosfejlesztési Kift.
valamilyen eszkoézének/adatanak elvesztését, megrongalédasat, hasznalhatatlanna
valasat vagy az informacidk nyilvanossagra kerilését.

2 AZ INFORMATIKAI BIZTONSAG SZERVEZETE

2.1 INFORMATIKAI BIZTONSAGPOLITIKA, A VEZETES ELKOTELEZETTSEGE

A Varosfejlesztési Kft. vezet6sége kifejezi elkotelezettségét az informatikai biztonsag
megvalodsitasa irant azaltal, hogy felel6sségeket hataroz meg, és eréforrasokat jeldl ki az alabbi
alapelvek folyamatos biztositasa érdekében:

> a védelmet fizikai, logikai és adminisztrativ vonatkozasban egyarant
érvényesiteni kell az 6sszes informatikai rendszerelemre,

> szerves egységet alkotd, az 6sszes valészinlsithetd fenyegetés elleni védelmi
intézkedési rendszert kell megvalésitani,

> az informatikai rendszerek altal kezelt adatok védelmi szintjének és koltségeinek
a felmért kockazatokkal aranyosnak kell lennie,

> az informatikai rendszerekben kialakitott védelmi képességeket a rendszerbdl
torténd kivonasig folyamatosan fenn kell tartani,

> az informatikai rendszerek védelmét az altaluk kezelt adatok biztonsagi osztalyba
sorolasara kell alapozni,

> A Varosfejlesztési Kft. mikddése szempontjabdl létfontossagu informatikai
rendszereket oly médon kell telepiteni és mikddtetni, hogy az adatok és az
adatfeldolgozas bizalmassaga, sértetlensége, rendelkezésre allasa és a torvényi
elvarasoknak valé megfelelésége magas fokon garantalt legyen,

> a rendszerek hozzaférésének és hasznalatanak a funkcionalis
sziukségszeriségen kell alapulnia.

2.2 BELSO SZERVEZET
Az informatikai biztonsag szervezetéhez kapcsolédéan a Varosfejlesztési Kft. vezetése
felel6sségi koroket hataroz meg az alabbiak szerint:

Az adatgazda az adatok Uzleti felel6se, az ligyvezetd, akinek feladata az informaciék (adatok)
osztalyozasa és a rabizott adatok ,gondos gazdaként” valé kezelése. Az adatgazda hatarozza
meg, hogy kik és milyen feltételekkel férhetnek hozzd az adatokhoz, § dont az adatok
rendelkezésre allasi feltételeirél (mentési, visszaallitasi és archivalasi paraméterek).

Az ugyvezetd felel6dssége, hogy olyan informatikai rendszer mikodjon a vallalatnal, amely
szolgaltatasaival hatékonyan, eredményesen és megbizhatéan szolgalja a legfébb Uzleti célok
teljestilését. Felel6ssége kiterjed az informatikai szolgaltato (OIK) felligyeletére.
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Az OIK informatikai vezetd feladata és felel6ssége biztositani a szerz6dés szerinti informatikai
szolgaltatasokat.

Valamennyi munkatars rendelkezik informatikai és informaciobiztonsagi felelésséggel, az
altala kezelt adatok, elektronikus informaciés rendszerek és informatikai eszk6zok tekintetében.

A Varosfejlesztési Kft. vezetése meghatarozott munkakorokre (felelésségi korokre) és a
munkakordok helyettesitésére irasos megbizast adhat, amely a munkavallalok munkakdri
leirasaiban kertlnek rogzitésre.

3 VAGYONTARGYAK KEZELESE

3.1 AZINFORMACIO-FELDOLGOZO ESZKOZOK ELFOGADHATO HASZNALATA
Minden alkalmazottnak be kell tartania az informacié-feldolgozé eszkdzdkre vonatkozd, azok
elfogadhaté hasznalatanak szabalyait. Ezek az alapelvek az informacio-feldolgozd eszk6zok
hasznalatat rogzitik, miszerint meghatarozzak az elektronikus levelezés és az internet
hasznalatanak feltételeit, tovabba szabalyozzdk a mobil szamitastechnikai eszkdzok
alkalmazhatdsagat a Varosfejlesztési Kft. telephelyein kival.

A Varosfejlesztési Kft. altal mikodtetett elektronikus informacios rendszerek, az azokban tarolt
adatok a Varosfejlesztési Kft. tulajdonat képezik. A Varosfejlesztési Kft. tulajdonat képezi az
levelezd rendszer, az abban a személyekhez rendelt e-mail cimek, tovabba az internet
kapcsolat is.

Az eszk6zoknek nem a Varosfejlesztési Kft. céljaira torténdé (magancélu) felhasznalasa
csak szigoruan korlatozott feltételek mellett engedélyezett.

Tilos a Varosfejlesztési Kft. informatikai eréforrasait olyan tevékenységekre hasznalni, amelyek
jogszabalyba utk6z6ek vagy mas modon alkalmasak a Varosfejlesztési Kft. j6 hirneve, a jo
kézszolgalatba vetett bizalom veszélyeztetésére (sértd weblapok latogatasa, levéllanc,
jogosulatlan vasarlas stb.).

Nem hasznalhatok a szamitastechnikai eszk6zok oly mdédon, amely esetlegesen tulterhelést
okoz és ezzel a folyamatok normal végrehajtasat akadalyozza, példaul ilyen az internetes radio,
televizi6 adasok vagy a video megosztd portalok (pl. a Youtube) hasznalata. Hasonldképpen
nem elfogadhatd a huzamosabb, nem munka célu internet hasznalat.

Az egyes funkciok hasznalatat a vezetéség korlatozhatja.

A felhasznaldk munkaallomasukra, vagy kézponti tarolora kizardlag a Varosfejlesztési Kift. altal
engedélyezett tartalmat masolhatnak fel (nem engedélyezett a magancélu fénykép, filmek, zene
stb.). Kivételt képeznek ez aldl a személyes hasznalatra kiadott hordozhaté szamitégépek és
mobil eszkdzok.

Tilos belsd informacidkat tartalmazé levelezést magan e-mail cimrél folytatni.
Tilos a Varosfejlesztési Kft. elektronikus informacios rendszerein, kiilén vezetéi engedély nélkul:

. belsé levelezd rendszert atirdnyitani magan e-mailre,
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. rendszer-, alkalmazoi- illetve jatékprogramok, film- és zenei allomanyok valamint
képfajlok letoltése, feltdltése és tovabbitasa,

o barmilyen, belsé adat nem hivatalos célbdl torténd tovabbitasa.
J web-mail hasznalata (Gmail, Citromail stb.),
. nyilvanos internetes tarhelyek hasznalata.

A Varosfejlesztési Kft. nyilvanos megjelenésével kapcsolatos munkakéri feladatot ellaté
munkavallalok kivételével:

J tilos aVarosfejlesztési Kft-velkapcsolatos informaciok nyilvanos internetes oldalakon
valo kozzététele. A szervezettel kapcsolatos informaciok nyilvanos internetes
oldalakon valé illegalis kozzététele tiltott a munkahelyen kivil megvaldsulé (magan)
internet hasznalat soran is.

3.1.1 E-mail hasznalat

AVarosfejlesztési Kft. munkatarsai szamara elektronikus levelezési (e-mail) szolgaltatast
biztosit, amely szolgaltatas kimondottan a cég mikodési hatékonysagat hivatott szolgalni. A
Varosfejlesztési Kft. valamennyi dolgozojanak aszerint kell eljarnia, hogy a cég az Uzleti célu
levelezést biztonsagi szempontok miatt ellendrizheti, és ez az ellendrzés kiterjed minden
elektronikus levélre.

Az e-mail hasznalatanal figyelembe kell venni a kévetkezéket:

. nincs garancia a levelek megérkezésére
. nincs garancia a levelek tartalmanak sértetlenségére
. redlis esélye van annak, hogy a levelet illetéktelenek is elolvassak

A felhasznalok beérkezett és elklldott levelei az e-mail szerveren és a személyi szamitégépen
kerll tarolasra a felhasznalo altali torlésig. A levelezés teljes mértékbenaz e-mail szerveren és
részben a felhasznald sajat szamitdgépén, laptopjan kerll megérzésre, melynek napi kézponti
mentése van. Amennyiben a levelezés hosszabb idétartamu megbrzése sziikséges, akkor az
archivalast az Informatika egyedi igény alapjan elvégzi.

E-mailben aVarosfejlesztési Kft-vel kapcsolatos informacidkat, Gzleti vagy bizalmas adatokat
csak abban az esetben szabad kikildeni, ha erre a munkahelyi vezet6 kifejezett utasitast ad,
vagy a dolgozé munkakori leirasaban meghatarozott tevékenység kapcsan erre szikség van
(pl. ajanlatok adasa, beszerzés).

A beérkezett elektronikus levelek csatolmanyai és hivatkozasai veszélyes kddokat
tartalmazhatnak ezért az elektronikus levelek kezelése soran fokozott dvatossaggal kell eljarni.
Gyanus levélkildemény (példaul idegen nyelvl levél, rossz magyarsagu levél stb.) esetén azt
megnyitni nem szabad, hanem az informatikusok segitségét kell kérni.

3.2 INTERNET HASZNALAT

AVarosfejlesztési Kft-nél a dolgozok szamara engedélyezett az internet hasznalata, amely
kimondottan a Varosfejlesztési Kft. mikddési hatékonysagat hivatott szolgélni. A
Varosfejlesztési Kft. az Uzleti célu internet elérést biztonsagi szempontok miatt ellendrizheti, és
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ez az ellendrzés kiterjedhet minden internetes kapcsolatra. Az internetes kapcsolat a vezetoség
dontése alapjan korlatozhato és felfiiggesztheté.

Az internet hasznalata soran figyelembe kell venni, hogy az internet nem biztonsagos, tehat a
legnagyobb évatossaggal kell eljarni.

Az internetrdl programokat, filmeket, képeket, egyéb tartalmakat letdlteni TILOS, kivéve, ha erre
a munkahelyi vezetd kifejezett utasitast ad, vagy a dolgozé munkakéri leirasaban
meghatarozott tevékenység kapcsan erre szlikség van.

3.3 SZAMITOGEPEK. HASZNALATA
A dolgozék altal hasznalt szamitégépek a Varosfejlesztési Kft. tulajdonat képezik, a rajtuk [évé
szoftverekkel egytt.

TILOS a dolgozénak a szamitdogépet megbontani, ahhoz Uj eszkdzt csatlakoztatni. A
Varosfejlesztési Kft. korlatozhatja kiils6 eszk6zok csatlakoztatasat, mint pl.: USB pendrive, CD,
DVD, PDA, mobiltelefon, digitalis fényképezdgép, MP3 lejatszok.

TILOS a dolgozénak szamitégépekre barmilyen szoftvert telepiteni, illetve a rendszergazda altal
telepitett szoftvereket letordlni, vagy beallitasukat megvaltoztatni.

A szamitogépeken, ill. a halézaton személyes dokumentumokat, fényképeket tarolni NEM
MEGENGEDETT.

A szamitégépek helyi taroléi nem kerllnek mentésre, ezért a szamitégép esetleges
meghibasodasa esetén az ott tarolt 0sszes adat elveszhet. A szamitdégépeket hasznald
munkatarsak feladata és feleléssége, hogy a Varosfejlesztési Kft. lUzletvitele szempontjabdl
szilkséges adatok meg6rzésérdl gondoskodjanak, ilyen adatokat a szamitogépek helyi taroldin
nem tarthatnak, a biztonsagosan meg6érizni kivant fajlokat a szerver erre kijelolt részén kell
tarolni. (A fajlszerver adatainak mentésrél az informatikai Uzemeltetés gondoskodik.) Egyes
adatok kilsé adathordozora térténé mentése érdekében az Informatikahoz kell fordulni.

3.4 LAPTOP, TABLET HASZNALAT

A laptop-ok fokozottan ki vannak téve lopas veszélyének, ezért a rajtuk 1évé kritikus adatokat
minden esetben menteni kell a Varosfejlesztési Kft. fajlszerverére. A laptopokon bizalmas
adatot tarolni csak titkositott formaban szabad. Amig a titkositas feltételei nem adottak, a
bizalmas adatok tarolasat a minimalisra kell csOkkenteni és ilyen esetekben a legnagyobb
gondossaggal kell eljarni.

A laptopokon tlizfalat és virusvédelmet kell alkalmazni, amelyeket nem szabad kikapcsolni.

A vdllalati laptopok a Varosfejlesztési Kft. tulajdonat képezi, ezért azokat a Varosfejlesztési Kift.
terlletén kivil is csak a vallalati tevékenységhez kapcsolédéan szabad hasznalni. A
Varosfejlesztési Kft. tulajdonaban Iévd laptopot nem szabad hasznalatra masnak atengedni.

3.5 MOBILTELEFON HASZNALAT

¢ A mobiltelefon igénybevételére (vagy annak cseréjére) vonatkozd kérelmet (igényt) az
ugyvezetohoz kell benyujtani, aki arrol meérlegelési jogkorében dont.
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¢ A mobiltelefon hasznalatra jogosult személyek a telefonkésziléket és a hozzajuk tartozé
egyéb eszkdzdket (tartozékokat) személyes hasznalatra veszik at, azért teljes anyagi
felelésséggel tartoznak.

o A telefonkészilékek akkumulatorokkal és a hozzajuk tartozo, hasznalatukhoz szikséges
egyéb eszkodzdkkel (SIM kartya, telefontoltd, PIN és PUK kédok, fllhallgatd) izemkész,
hianytalan allapotban torténd atvételét a dolgozok a jelen szabalyzat 1. szamu
melléklete szerinti ,Atvételi elismervény” szerint dokumentaljak. A mobiltelefonnak a
dolgozo részére torténé atadasa Pénzligyi osztaly munkatarsanak feladatat képezi.

o Akinek a személyes hasznalatra atvett mobiltelefon készlléke és/vagy SIM kartyaja
elvész, megsemmisil, koteles a pétlas teljes koltségét a munkaltatoé részére megtériteni.

e A 30 napot meghaladé tavollét esetén (pld.: fizetés nélklli szabadsag, szllési
szabadsag) a szabalyzat hatalya alad tartozé szervek tulajdonat képezd mobiltelefon
készuléket le kell adni Pénzlgyi osztalyon.

e A mobiltelefon és tartozékainak dolgozé részérél torténd atmeneti vagy végleges
visszaadasat a jelen szabalyzat 3. szamU melléklete szerinti JAtadas-atvételi
jegyz6konyv-vel kell dokumentalni. A visszavétel lebonyolitasaért a Pénzugyi osztaly
munkatarsa felel6s.

o A mobiltelefonok esetében nem készll részletes hivaslista, a maganhasznalati részre —
az afaval egyutt szamitott szamlaérték 20%-a - vonatkoz6 addterheket a Tarsasag fizeti
meg az addohatosag szamara. A telefonadd havonta torténé megallapitasaért és annak
megfizetéséért a Pénziigyi osztaly felel6s.

o A mobiltelefon hasznalatara vonatkozé koltségtéritési kotelezettség hatarai a

kovetkezok:
altalanosan: 10.000 Ft,
vezetdk esetén: 15.000 F+t.

e A fenti 6sszegeket meghaladd bruttdé szamlaérték esetén a mobiltelefon hasznaldja
koteles az értékhatar feletti részt megtériteni. A kildonbdzeti 6sszeget a Pénzlgyi osztaly
altal kikildétt szamla alapjan, a szamlan feltlintetett idépontig tériti meg a hasznalé.

3.6 FEGYELMI ELJARAS
A Varosfejlesztési Kft. fegyelmi eljarast kezdeményez az elektronikus informacidbiztonsagi
szabalyokat és az ehhez kapcsolddé eljarasrendeket megsérté személyekkel szemben.

Informatikai biztonsagi szabalyok megsértésének mindsil kiléndsen:

- titoktartasi kotelezettség megsértése,

- ajogosultsagi rendszer megsértése,

- karokozok, rosszindulatu kédok bejuttatasa az informatikai rendszerbe,
- adatok jogosulatlan kezelése, masolasa, tovabbitasa,

- azinformatikai infrastruktira helytelen kezelése.

Amennyiben az elektronikus informaciobiztonsagi szabalyokat nem a Varosfejlesztési Kift.
szemeélyi allomanyaba tartozé személy sérti meg, akkor érvényesiteni kell a vonatkozo
szerz6désben meghatarozott kdvetkezményeket és meg kell tenni a szikséges jogi Iépéseket.
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3.7 AZ ALKALMAZAS MEGSZUNES, ILLETVE MEGVALTOZASA
Meghatarozasra keriltek az alkalmazas megszintetésekor, illetve megvaltoztatasakor fennalld
felelésségek.

Valamennyi alkalmazottnak és szerz8dé félnek vissza kell szolgaltatnia a szervezet valamennyi
birtokukban Iévé vagyontargyat, amikor alkalmazasuk, szerz6désuk lejar, illetve megsziinik. A
kezelt informaciét, a Varosfejlesztési Kft. szamara lényeges adatokat, levelezést, home
konyvtarak tartalmat az adott terlletért felelés vezeté veszi at vagy intézkedik a anyagokat
atvevd személyérdl.

Valamennyi alkalmazottnak és a szerz6d6 feleknek informaciokhoz és informacio-feldolgozo
eszkozokhoz valdo hozzaférési jogosultsaga megszuntetésre kerll, amikor alkalmazasuk
megsziinik, szerz6désuk lejar, illetve azt mdédosulas esetén a valtozashoz kell igazitani.

4 FIZIKAI VEDELEM ES A KORNYEZET VEDELME

4.1 TERULETEK ES BERENDEZESEK VEDELME, BIZTOSITASA
A Varosfejlesztési Kft. kozponti telephelyén a latogatdk csak kisérettel kozlekedhetnek. A
latogatdk fogadasa annak a felel6ssége, aki az adott személyt a telephelyre beengedte.

4.2 AZ INFORMATIKAI KISZOLGALOK (SZERVEREK) VEDELME
A szerverek elkllonitve, az OIK zart gépterében (izemelnek. A gépterembe csak az arra
jogosultak léphetnek be, elektronikus belépteté rendszer hasznalataval. A beléptetd
rendszernek alkalmasnak kell lennie a belépések naplozasara. Idegenek csak a
szerverszobaban csak az oda beosztottak jelenlétében tartozkodhatnak.

4.3 MENTESEK ES ARCHiV ADATOK VEDELME

A mentéseket és az archiv célokat szolgald adathordozdkat a szerverszobatdl fizikailag
elkllonitve, varoson belil masik épuletben is kell tarolni. Az adathordozékhoz torténd
hozzaférést korlatozni és szabalyozni kell.

A Mentési és Archivalasi Szabalyzat részletesen meghatdrozza a mentések és azok
tarolasanak feltételeit.

4.4 BERENDEZESEK KARBANTARTASA
A berendezéseket a szallitd altal ajanlott szervizelési id6kdzonként és elbirasok szerint kell
karbantartani.

A karbantartasokért az OIK felelds.
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5 A KOMMUNIKACIO ES AZ UZEMELTETES IRANYITASA

5.1 VEDELEM ROSSZINDULATU KODOK ELLEN

A Varosfejlesztési Kft. a szamitdégépek virusok elleni védelem érdekében virusvédelmi
rendszert Gzemeltet, amely védi a Varosfejlesztési Kft. teljes adatforgalmat. Ez a védelem a
mail szerver és a, munkaallomasok online virusvédelmén keresztil valésul meg, kiterjed az
Internet és elektronikus levélforgalom virusellenérzésére is.

VIRUSVEDELEM NELKUL SEM HALOZATI, SEM HORDOZHATO SZAMITOGEP NEM
UZEMELTETHETO.

Kilsé forrasbdl érkezé Office dokumentumok esetében lehetéség szerint kertilni kell a makrék
megnyitasat, kils6, nem megbizhaté forrasbdl érkezé dokumentum esetében pedig a makrok
futtatasara vonatkozé kérdésre nemleges valaszt kell adni. Minden kétséges esetben az
informatikusokhoz kell fordulni.

5.2 BIZTONSAGI MENTES

Biztonsagi mentéseket kell késziteni a Varosfejlesztési Kft. szervereken tarolt adatairdl a
Mentési és Archivalasi Szabalyzatnak megfeleléen. A mentések elbirasok szerinti elvégzése az
informatika feladata.

A felhasznaloi gépeken talalhaté adatokat mentésérél az informatika nem gondoskodik.
Amennyiben a felhasznaléknak igénye van a sajat gépén lévé adatok mentésére, kérjék az
informatikusok segitségét.

5.3 HALOZATBIZTONSAG KEZELESE
A Varosfejlesztési Kft. az internet kapcsolatat tiizfallal védi.

Csak az Uzletileg indokolt, szikséges forgalmakat, protokollokat kell engedélyezni. Mas
forgalmak nem megengedettek.

A hordozhaté szamitdégépeket tizfallal is el kell latni.

5.4 TAVOLI ELERES

A Varosfejlesztési Kft. informatika rendszerének tavoli elérése csak az informacidbiztonsagi
eljarasok és a haldozat biztonsagi elbirasok figyelembe vételével, egyedi engedély alapjan
lehetséges.

A Varosfejlesztési Kft. informatikai rendszeréhez torténé hozzaférést a rendszertdmogatast
végz6 vallalkozasok tavoli kapcsolatat egyedileg kell engedélyezni. A tamogatast végz6 kulso
munkatarsakat egyedileg kell azonositani.
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6 ADATHORDOZOK KEZELESE

6.1 ELTAVOLITHATO SZAMITOGEPES ADATHORDOZOK KEZELESE

Az eltavolithaté adathordozék jelleglikb8l addédoan jelentds informaciobiztonsagi kockazatot
hordoznak.

Az eltavolithaté adathordozok kozé tartoznak a CD-k, DVD-k, kilsé merevlemezek, pendrive-
ok, de ebbe a kategoriaba tartoznak hozzaférhetéséguk és felépitésiuk miatt a mobiltelefonok és
fényképezdgépek memédriai is.

A Varosfejlesztési Kft. informatikai halézatahoz eltavolithatd adathordozoét tilos jogosulatlanul
hozzakapcsolni. A szamitégépek USB portjai tiltasra kerllhetnek, ennek megakadalyozasara.

Pendrive, fényképezégép vagy egyéb adathordozé hasznalata, a Varosfejlesztési Kift.
szamitogépeihez vagy haldzatahoz t6rténd csatlakoztatasa csak munkavégzési célbdl
engedélyezett.

6.2 ADATHORDOZOK SELEJTEZESE
Az adathordozok, és az adathordozokat tartalmazd szamitastechnikai eszkdzok selejtezését
korultekintéen kell végezni azért, hogy az adatok ne kerilhessenek illetéktelenek kezébe.

A selejtezés menete eltavolithaté adathordozok és felhasznal6i gépek esetén:

A selejtezésre szant eszkozoket at kell adni az informatika részére, akiknek feladata az
adathordozokon lévé adatok letorlése. Az adattorlésrdl a feljegyzést kell késziteni.

A selejtezés menete szerverek, a szerverek adattaroldi, illetve a mentési adattarolok esetén:

A selejtezésre szant eszkdzOk adathordozéit a rendszergazda fizikailag megsemmisiti vagy
teliesen tonkreteszi, hogy az adatok semmilyen modon ne legyenek visszaallithatok. A
megsemmisitésrél a rendszergazda feljegyzést készit.

6.3 INFORMACIOCSERE
Uzleti adatok alkalomszer(i tovabbitasa esetén figyelemmel kell lenni arra, hogy az e-mail és a
fajlcserél6 oldalak 6nmagukban nem tekinthetdk biztonsagos atviteli kdzegnek.

6.4 FIGYELEMMEL KOVETES (MONITORING)
A Varosfejlesztési Kft. elGirja, hogy az informatikai rendszer eseményeit naplozni kell.

A napldzast meg kell valositani az alkalmazdsokhoz kapcsoléddan, tovabba a backup, tizfal,
levelezd, és a Windows szerver kornyezetekre.

Csak az arra feljogositott személyek férhetnek hozza a naplé adatokhoz.
A napl6 adatokat rendszeresen figyelemmel kell kisérni.
A naplé adatokat egy évig meg kell 8rizni. A naplé fajlokat archivalni kell.

A napldbejegyzések pontos rogzitéséhez a rendszerorakat szinkronizalni kell.
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A naplo fajlok mentése és archivalasa a Mentési és Archivalasi Szabalyzat alapjan torténik.

7 HOZzZzZAFERES-ELLENORZES

A Varosfejlesztési Kft. Logikai Hozzaférési Szabalyzata szerint kell eljarni.

8 INFORMATIKAI BIZTONSAGI INCIDENSEK KEZELESE

Az informatikai biztonsagi események kezelésérdl a Katasztrofa Elharitasi Terv rendelkezik

8.1 MUKODES FOLYTONOSSAGANAK IRANYITASA

A Varosfejlesztési Kft. mikodésének folytonossagat a kovetkezb intézkedésekkel kell
biztositani:

o A mikodéshez szukséges rendszerek és adatok rendszeres mentése a Mentési és
Archivalasi szabalyzat alapjan.

e A nagy kockazatot jelentd rendszerek meghibasodasara vald felkészilés Katasztréfa
Elnharitasi Terv elkészitésével és napra készen tartasaval.

9 KOVETELMENYEKNEK VALO MEGFELELES

A Varosfejlesztési Kft. vezetésének kotelessége a torvényi szabalyozas figyelemmel kisérése
€s a vonatkozo torvények betartasa.

Az egyes szerz6désekben elbirt kotelezettségek teljestlését a szerz6dés veégrehajtasa
folyaman kovetni és dokumentalni kell.

A szervezet kildonds gondossaggal jar el a szellemi tulajdonjogokhoz esetleg kétheté anyagok,
valamint szellemi tulajdont képezd szoftvertermékek felhasznalasa soran. A szervezet
szamitdgépein kizarolag olyan szoftver telepithetd, amelynek licencével a szervezet, vagy a
szamitogép hasznaldja rendelkezik.

A fontos feljegyzéseket meg kell 6vni az elveszéstél, a megsemmisuléstél és a
meghamisitastol, tovabba biztositani kell az el6irt megbrzési id6ket.
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1. melléklet

Atadas-atvételi elismervény

Alulirott ...l (anyja neve: ...l ) munkavallalé, alairasommal
igazolom, hogy a mai napon a Székesfehérvari Varosfejlesztési Kbézhaszni Nonprofit Kft.

tulajdonat képezd felsorolt eszkdzoket hianytalanul atvettem:

Tudomasul veszem, hogy a részemre atadott eszkézdkben a nem rendeltetésszer(
hasznalatbdl eredd karokért, illetve az eszk6z megsemmistilése, elveszitése esetén teljes kord

kartéritési kotelezettség terhel.

Székesfehérvar, 20.....................

atvevd
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