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1 ALTALANOS RENDELKEZESEK

1.1 A SZABALYZAT CELJA ES TERULETI ERVENYESSEGE

A Mentési és Archivalasi Szabalyzat (a tovabbiakban: MASZ) célia, hogy pontosan
megfogalmazza a cég adatainak megorzésével kapcsolatos elveket  feladatokat és
meghatarozza az ebbél eredé felel6sségi kéroket és kotelességeket.

1.2 A SZABALYZAT ALKALMAZASI TERULETE

A MASZ hatélya kiterjed a Székesfehérvari Varosfejlesztési Kozhasznu Nonprofit Kft -vel (a
tovabbiakban, mint Varosfejlesztési Kft.) munkaviszonyban és munkaviszonyra iranyuld egyéb
jogviszonyban &llé dolgozok, szervezeti egysegek, illetve szervezetek kéziil mindazokra, akik A
Varosfejlesztési Kft. informatikai rendszerével és/vagy adataival valamilyen modon kapcsolatba
kerulnek.

1.3 AZ INFORMATIKAI SZOLGALTATO

A Varosfejlesztési Kft. részére az informatikai szolgaltatasokat az Onkorményzati Informatikai
Kozpont (OIK) nydjtia. Az egyuttmikodés feltételeit Szolgaltatasi szerzédésben kerlltek
régzitésre. A dokumentumban alkalmazott .Informatika” hivatkozas minden esetben az OIK altal
nyujtott szolgaltatasokra vonatkozik

1.4 DEFINiCIOK

a) Mentés: a mentések célia, hogy biztositsa a szervezet iizleti adatainak megérzését,
helyreallithatosagat és visszakereshetségét, a szamitastechnikai rendszer esetleges
meghibasodasa esetén, tovabba véletlen vagy szandekos adattériések utan, vagy
egyeb, az Uzemi rendszerek adatait megsemmisité nem vart események, katasztrofa
helyzet utan.

b) Archivélas: az archivalasok szolgaljak az (zleti adatok hosszabb tavy megobrzését.
Archivaini azokat az adatokat kell, amelyek az éles rendszerbdl izemeltetési okok miatt
eltavolitasra keriilnek, s relevans informaciokat hordoznak. Amennyiben az adatok az
éles rendszerekben teljes kériien elérheték, s mentésiik is biztositott, nem szilkséges
azokat kulén archivalni. Az adatok jogszabalyilag elSirt megérzési kovetelményeit az
archivalt adatokkal kell biztositani.

1.5 MENTESEK IRANYELVEI
A mentések tervezése soran figyelembe kell venni az alabbi szempontokat:

a) menteni kell minden olyan adatot, amely a cég miikédése szempontjabdl értékkel
rendelkezik és nem ideiglenes jelleggel keletkezik a rendszerekben, igy menteni
kell az adatbazisokat, az office jellegii — Word, Excel, Powerpoint stb. —
dokumentumokat, partnerek és Ugyfelek adatait, pénziigyi-szamviteli adatokat
stb.,

b) menteni kell az informatikai rendszer parametereit és bedllitasait,

c) mentéseket kell késziteni rendszeresen és eseti jelleggel, felhasznaléi vagy
egyéb szakmai igény alapjan,

d) a mentések ajanlottan harom, de legalabb két példanyban készlljenek,

e) a mentések egy példanyat az informatikai szerverszobatdl elkilonitetten kell

tarolni,
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f) mentések az eredeti taroldeszkoztél eltérs mediara is készuljenek,
g) a mentések egy példanya legyen az informatikai halozatrél levalasztva (off line).

A felhasznald hibajabsl torténé adatvesztések (pl. veletlen torlés) megakadalyozasara
mentésekbdl torténd visszaallitast nem szabad ugyanazon kényvtarba végrehajtani.

A felhasznaldéknak a mentendd adataikat kozponti szervereken kell tarolni, a lokalis gépeken
tarolt adatokat az informatika nem menti.

Az OIK altal iizemeltetett rendszerekrél — beleértve a halézati eszkdzoket is — jelen mentési
kézikonyv alapjan kell a mentéseket végrehajtani.

A mentések tervezése soran figyelembe kell venni a

mentendd adatmennyiséget,
rendelkezésre allo idét és eszkdzoket,
helyreallithatosagot,
automatizalhatésagot.

0 0 0 0

2 A MENTENDO ADATOK

A mentésre kerll6 adatok és rendszerek részletes felsorolasat, mentési gyakorisagat, a
mentések adathordozoit jelen szabalyzat melléklete tartalmazza.

2.1 FELHASZNALOI ADATOK

A munkaallomasok és laptopok adatai nincsenek kozpontilag mentve, ezért azokon (izleti célu
adatokat tarolni nem szabad. Valamennyi fontos adatot a felhasznalok a fajl szervereken kijeldit
home konyvtarukba kell (X és H meghajtok), hogy mentsenek, mert azok az allomanyok
kdzpontilag napi gyakorisaggal mentésre kerilnek.

A levelezd rendszer munkaallomasokon és laptopokon tarolt adatai kézpontilag napi mentésre
kerlilnek.

A felhasznalok egyedi, laptop illetve munkaallomas mentési igényeiket az OIK informatika felé
kell jelezni. Az Informatika munkatarsai elvégzik a kért adatok biztonsagos tarteriletre téréns
mozgatasat, illetve egyedi igény esetén engedeélyezhetd a tarolt adatok kiilsé adathordozéra
(CD, DVD lemez) térténd mentése is.

A laptopokon és munkaallomasokon tarolt adatok megolrzése minden esetben az eszkézt
hasznalé munkatars feleléssége!

2.2 KOZPONTILAG TAROLT UZLETI ADATOK

A Varosfejlesztési Kft. lzleti adatainak tobbsége az OIK altal (izemeltetett kiszolgalékon
(szervereken) keletkezik. A mentések soran tarolasra keriilnek az adatallomanyok, illetve
esetenként a telies rendszer, rendszerbeallitasok, futtathato allomanyok is, hogy egy
esetlegesen szikséges helyreallitas mielébb megtérténhessen.

Az informatikai infrastruktdra kézponti kiszolgald elemei az OIK szervertermében keriiltek
elhelyezésre JA mentések részletes paramétereit jelen utasitas melléklete tartalmazza
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2.3 INFORMATIKAI UZEMELTETESI CELU ADATOK
Az informatikai rendszer elemeinek, beallitasainak mentését el kell végezni, annak érdekében,
hogy a kérnyezet esetleges sériilése utan a rendszer a korabbi paraméterekkel helyreallithato

legyen.

Ennek keretében mentésre keriilnek kiszolgalok, a levelezé rendszer és a tiizfal konfiguraciok.

A rendszermentéseket el kell vegezni a rendszer telepitése utan, illetve minden jelentésebb
szoftver vagy hardver valtozas esetén. A rendszermentések eszkdze a rendszeresitett szalagos

hattertar, vagy egyéb eszkoz is lehet.

A rendszermentéseket mindaddig meg kell 6rizni, ameddig az adott rendszerrél uj mentés nem
keszll, vagy az informatikai vezeté a mentés térlésérd| nem dént.

A virtuélis szerverek helyreallitasa érdekében a szerver létrehozasa és bedllitdsa utani teljes
rendszerképet (image) menteni kell.

2.4 NAPLOALLOMANYOK MENTESE
A rendszerek és alkalmazasok eseménynaploit (logjait) rendszeresen menteni kell és meg kell
orizni, annak érdekében, hogy probléma vagy visszaélés esetén egyértelmiien kiderithetd

legyen.

A naplokrol minden nap teljes mentés tortenik, igy a mentés valamennyi aktualis napléallomanyt
tartalmazza.

3 MENTESI ELJARAS, MENTESEK IDOZITESE

3.1 A MENTESEK DOKUMENTALASA
A mentések dokumentalasa a mentérendszer elektronikus naplézasaval térténik. A mentések
megtorténtének ellenérzése a mentést végz6 rendszergazda feladata.

3.1.1 A mentések gyakorisdga
A mentéseket napi gyakorisaggal kell elvégezni, ugy Utemezve, hogy a normal tevékenységet
ne hatraltassa.

3.2 A MENTESEK FOLYAMATA
A napi mentések merevlemezre keriilnek, majd az elbkészitett allomanyok atmozgatasra
kerlInek a file-a szalagos tarolora.

A bevezetett eljarasok biztositjak, hogy a mentések egy hétre visszamendlegesen elérheték
legyenek.

A mentések adatait jelen dokumentum melléklete tartalmazza.
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3.3 ARCHIV ALLOMANYOK

Az alkalmazasokbdl jelenleg nem térténik archivalas, valamennyi térténeti adat online elérhetd.
Mivel a mentések soran teljes kériien lementésre kerll valamennyi adatallomany, ezért nem kell
kalén gondoskodni archiv allomanyok megérzésérél.

3.4 MENTESEK TAROLASA, MEGORZESE
A mentési adathordozdkat biztonsagos médon kell tarolni.

A mentéseket legalabb ketté, de ajanlott harom példanyban késziteni — esetenként az
elsédleges mentés tovabbi tarolohelyre térténé masolasaval.

Biztositani kell, hogy a szerverszoba esetleges megsemmisiilése esetén is az elkiildnitetten
tarolt adathordozokbol visszaallithaték legyenek az (zleti adatok, ezért egy mentési masolatot a
szerverszobatdl biztonsagos fizikai tavolsagra kell tarolni.

Legalabb egy mentést a halézatrél levalasztva kell tarolni, annak érdekében, hogy egy
esetleges virusfertézés esetén a mentési allomany ne semmisiilhessen meg.

3.5 MENTESEK ELLENORZESE

A mentések hibamentes lefolyasanak ellenérzése az OIK munkatérsainak feladata. Az
ellenérzéseket elsé sorban az eseménynaplok alapjan kell végrehajtani. Sikertelen mentés
esetén fel kell deriteni a hiba okat, s a mentést a lehetéségek figyelembe vételével meg kell
ismételni. A sikertelenségrél értesiteni kell az informatikai vezetdt, aki dont a tovabbi szikséges
intézkedésekrél.

A mentések sikerességének ellendrzése soran az alabbiakat kell megfigyelni:

. file-ok szamanak egyezésége,
. mentett adatok méretének egyezésége,
. mentesi szoftver hibajelzései.

Havonta legalabb egyszer ellenérizni kell a mentések visszatolthetéségét egy véletlenszer(ien
kivalasztott file visszadllitasaval és manualis ellenérzésével (pl. megnyitassal, eredetivel térténé
binaris 6sszehasonlitassal, stb.), illetve hasonlé médon havonta egyszer egy véletlenszer(ien
kivalasztott kéteten (kdnyvtaron). A felhasznalok altal kezdeményezett, vagy lizemeltetési okok
miatt elvégzett visszatéltések is sikeres tesztnek mindsilnek.

Jelentdsebb valtoztatasok esetén el kell végezni a mentési és visszaallitasi funkciok miikédési
ellendrzését.

3.5.1 Mentések karbantartisa

A mentési adathordozok kivalasztasa soran fel kell mérni az adott eszkéz technikai
parameétereit, az adatmegérzési elvarasok fuggvenyében. Az adathordozék megdrzesi és
hasznalati id6i nagymértékben eltérhetnek egymastol.

Meg kell ismerni az adott mentési média:

° varhat6 adatmegérzési id6étartamat
. élettartamat a hasznalat (Ujra irhatésag) fliggvényében
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A CD és DVD lemezek adatmegérzési ideje a mindség fuggvényében erésen valtozd kevéssé
megbizhaté. Az LTO kazettak tervezhets élettartama heti Ujrairasi gyakorisag mellett tobb év,
ez utan a kazettakat selejtezni kell.

Az adathordozok épségének megorzése érdekében, tovabba a mentések biztonsaganak
fenntartasa céljabdl a mentési eszkozoket a gyartoi elbirasok szerint rendszeresen karban kell
tartani.

Amennyiben a szilkséges adatmegorzés id6 meghaladja az adathordozo varhaté élettartamat,
akkor iddben gondoskodni kell az adatok masok adathordozéra torténé atirasardl.

Technologiavaltas esetén (Uj tipust mentési eszkdzok bevezetése) a tovabbra is meg6rzend6
adatokat at kell menteni az Uj tipusu adathordozokra.

7/8



W3JaMIBAIBZS *T "N PAUOH
SVZ'E0T'89T°Z6T

1X59-69-1Z-SY-MI0

2359133259} € 1504 IYYMIAIA Aianoday

Walaoanliazs T 'n PaAuUOH

LAISILISTIIISORNA oy

nyAeznais3xizs g

vSvdian ._.mNm_>szv_ IVMILVINYOANI ODZm.rZ

YL T0T'89T°261
[IPP-gdmyjdeg
19AI9ZS NIg QvOIyoly Wig
deu JeAlazsoleloAu
g1 02 1A18y | I8p-gdmyoeg GGG Uspuiw |z} Z S9 leniazss|zeqiepe ‘Jansazsileq AHSddV4A
deu J8||oqjuoy
a1 0z IA18y | llep-gdnyoeg | 0g:z uspuiw | 4| z UIBLLIOP S8 JBAIaZSSIZEq)epE ‘Joniazs|le AHSHA
SENETITH I _ : 19A19ZS | [ opIIsapzay : . aAau
abeioyg sbelois dnyoeg dnyoeg uE.. 4 b 19A19Zg
-ESEUI9) auglezakuigy exnewloyu QpusjuUBW Py 1sg)zseleysolen v

AN Y - L3 IMITEN &

S ISB[BAIUDIY S@ I1SBIUSy




Székesfehérvari Varosfejlesztési
Kozhaszni Nonprofit Kift.

@ SLEKESFEHERVARI
N \/{ROSFEJLESITESI KFT.

Katasztrofa Elharitasi Terv

Informatikai biztonsagi incidensek kezelése

Hatalyos: 2018. majus 25-tél visszavonasig



ﬁ SIERESFEHFRVAR]

S UARISFEILESITES! KFT

TARTALOM
T ALTALANOS RENDELKEZESEK .....cccvvovomeseesesssessesessseseosesos oo 3
1.1 A SZABALYZAT CELJA ES TERULETI ERVENYESSEGE ........oocooeoeeooeoooooooooo 3
1.2 A SZABALYZAT ALKALMAZASI TERULETE .....oocccccctroeerrooooee oo oses oo 3
1:3 AZ INFORMATIKAI SZOLGALTATO .....covoceeecccineeessossenssnsesssseeessssseeseesesees oo oo 3
14 DEFINICIOK. .ottt 3
2 4
2.1 INFORMATIKAI BIZTONSAG INCIDENSEK JELENTESE ... 4
22 INFORMATIKAI BIZTONSAGI INCIDENSEK BESOROLASA.........ooocococerooo 4
2.21 NGBV e ur oo sasassvares 5503550550556 i e it S5 5SS 4
222 BIZtONSAGI SEMES .........oovvvioiiceee oo 5
2.3 MEGHIBASODAS ES UZEMZAVAR .........ccccoooceeeeeresssceemseee e seoeeeee st 5
2.4 INFORMATIKAI VESZHELYZET — INFORMATIKAI KATASZTROFA HELYZET ..o 5
3 INFORMATIKAI BIZTONSAGI INCIDENSEK KEZELESE ...........oooooovoeeeeesoooooooooooooooo 6
3.1 AZ INCIDENSTOL A NORMAL MUKODESRE VALO VISSZAALLASIG oo 6
3.2 INCIDENS MENEDZSMENT ....o..cooovereecevessees oo 7
3.2.1 s C I G ———— 8
33 VISSZAALLITASI TERVEK LEHIVASA ........cc.cocceevmarevenceceroesoesseoereesoeseeee oo 9
3.3.1 Alternativ MUKGAES! @UAAS ..............ccoooeveiceeeereesoereeeeeeee oo 9
332 Tartalek er6forrasok biztoSitasa..........ocoooccccovooooiooeoo 9
34 AZ INCIDENSKEZELES| TEVEKENYSEG DOKUMENTALASA ES 0 =X pd T S N————— R 9
3.41 Elemzés (zemzavar 8etén..................coooooccooooooiiooe 9
3.4.2 Elemzés informatikai vészhelyzet esetén...............ocoocoe 10
4 VISSZAALLITASI TERVEK w...oocosorsseescnrscesssssssmssssssssesssesesssssssessessesss oo oeoeeooe 10
4.1 AZ INFORMATIKAI RENDSZER EROFORRASA ..........coovooe oo 14
4.1.1 21 O ——— 11
412 AKBIMAZASOK ......oooocetctitiiien e 1]
4.2 DOKUMENTUMOK BIZTOSITASA. ..vv1c..cveceseeeecasivesessssnsesesesseose st 11
4.3 A KATASZTROFA ELHARITASI TERV TESZTELESE w...vvovooo oo 12
4.3.1 A tesztelések 1eboNYOIItaSa ................cccccccvvvvoooooeeoeeseeeeceeeeeooo 12
4.4 OKTATAS sttt s s s oeoeeoeoeeseeeo 13
4.5 A KATASZTROFA ELHARITASI TERV KARBANTARTASA.......oocccoooocommeoooooo 13
5 A KATASZTROFA ELHARITASI TERV MELLEKLETEL...ooooccooeeesoeesoeooooooosoooooooo 14
Bl ERTESITES] LISTAR covmscmsssisssssitiissssmmmssensmscmsommsssssssats s sttt 14
Onkormanyzati Informatikai Kozpont Nonprofit Kft.............cooovvueeeeooooooveeoeoe oo 14

2/14



@ SIERESTERERVARI
= UARDSTEILESTIESIKFT

1 ALTALANOS RENDELKEZESEK

1.1 A SZABALYZAT CELJA ES TERULETI ERVENYESSEGE

A biztonsagot erinté események negativ hatasai jelentésen csokkentheték, ha sikerll az
incidensekrdl iddben tudomast szerezni és a szervezet képes hatékony intézkedéseket hozni a
problemak elharitasara, illetve a tovabbi karok megel6zésére. Az informatikai miikédés
folytonossaganak helyredllitdsa leggyorsabban akkor lehetséges, ha erre tervezett médon
felkészillink, az érintett munkatarsak tudjak feladataikat és a helyreallitashoz szikséges
eszkozok es tervek rendelkezésre alinak. Az informatikai (izemzavarok legstilyosabb formajat
informatikai katasztrofahelyzetnek nevezziik.

A Katasztrofa Elharitasi Terv (a tovabbiakban: KET) célja, hogy pontosan megfogalmazza a cég
adatainak megérzésével kapcsolatos elveket, feladatokat és meghatarozza az ebbél eredd
feleléssegi koroket és kotelességeket.

1.2 A SZABALYZAT ALKALMAZASI TERULETE

A KET hatélya kiterjed a Székesfehérvari Varosfejlesztési Kozhasznii Nonprofit Kft.-vel (a
tovabbiakban, mint Vérosfejlesztési Kft.) munkaviszonyban és munkaviszonyra iranyulé egyéb
jogviszonyban &ll6 dolgozék, szervezeti egységek, illetve szervezetek koziil mindazokra, akik a
Varosfejlesztesi Kft. informatikai rendszerével és/vagy adataival valamilyen médon kapcsolatba
kerdlnek.

1.3 AZ INFORMATIKAI SZOLGALTATO

A Varosfejlesztesi Kft. részére az informatikai szolgaltatasokat az Onkormanyzati Informatikai
Kozpont (OIK) nyuljtia. Az egyittmiikodés feltételeit Szolgaltatasi szerzédésben keriltek
régzitésre. A dokumentumban alkalmazott ,/Informatika’ hivatkozas minden esetben az OIK altal
nyujtott szolgaltatasokra vonatkozik.

1.4 DEFINICIOK
A szabalyzatban alkalmazott fogalmak magyarazatat az alabbiakban adjuk meg.
a) alternativ megoldas: a zavar athidalasat célzo (egyik) lehetéség:

b) biztonsagi esemény: nem kivant vagy nem vart egyedi esemény vagy eseménysorozat,
amely az elektronikus informacios rendszerben kedvezétlen valtozast vagy egy elézéleg
ismeretlen helyzetet idéz el6, és amelynek hatasara az elektronikus informacios
rendszer altal hordozott informéacié bizalmassaga, sértetlensége, hitelessége,
funkcionalitasa vagy rendelkezésre allasa elvész, illetve megsériil;

c) egyszeri informatikai incidens: egyedi, kis jelentéségli meghibasodasok. Az informatikai
rendszer mikodese lényegében folyamatos. Tipikus esetek: elfelejtett jelszo,
felhasznal6i gép meghibasodasa.

d) elsédleges informatikai szolgéltatasok: azok az informatikai szolgaltatasok, amelyekkel
az szakmai felhasznalok kozvetlenll talalkoznak.
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incidens, esemény: egymas szinonimajaként hasznalt kifejezések, amely alatt az
informéaciobiztonsag (bizalmassag, sértetlenség és rendelkezésre allas) sérlilését értjuk.
Altalanosan hasznalt kifejezések, amelyek a legkisebb jelentdségli esemeénytél (pl.
jelszo elfelejtése) a katasztrofa helyzetig terjed.

informatikai katasztrofa: informatikai katasztréfak esetén az informatikai szolgaltatasok
jelentds része nem elérhets. Helyreallitas nem lehetséges a sebezhetéségi ablakon
beltl. Tipikus esetek: tliz, természeti katasztrofa, rendszer elleni virus vagy hacker

tamadas.

informatikai (izemzavar: egy-két szerver vagy halozati aktiv eszkdz meghibasodasa. Az
informatikai szolgaltatasok egy része nem elérheté.

karesemény: a karesemény az informaciobiztonsag (bizalmassag, sértetlenség és
rendelkezésre allas) serilése. Az esemény, incidens kifejezések szinonimaja azokban
az esetekben, amikor az esemény valéban informacidbiztonsagi karral jar.

Kataszirofa Helyreallitasi Team. tobb miikédési terlilet szakmai képviseldibél tovabba
informatikai tamogaté szervezetekbdl allé munkacsoport, amely a fellépé katasztrofa
helyzetek megoldasban déntési jogkérrel rendelkezik:

katasztrofa: A szakmai folyamatok, és/vagy az azokat kiszolgalé hattérrendszerek
folyamatos és zavarmentes mUkodését veszélyeztets, atmenetileg, vagy végleg
lehetetlenne tevé rendkivili esemény. Katasztrofaforrasok lehetnek pl.: informatikai
rendszerelemek hibai, egyéb kiszolgald infrastruktira hibai és/vagy hianyossagai,
termeészeti katasztrofak és egyéb kilsé tényezok, kiilsé, vagy belsdé rosszakaratu
karokozas, bels6 nem rosszakaratu karokozas, stb :

sebezhetdségi ablak: A sebezhetéségi ablak az a maximalis idétartam, ameddig az
szervezet feladatainak ellatasa lényegében fenntarthaté egyes informatikai eréforrasok
kiesése esetén. A sebezhetségi ablak idétartamanal nem hosszabb szolgaltatas kiesés
legfeliebb alacsony szakmai hatast (veszteséget) okozhat.

2 BEVEZETES

2.1 INFORMATIKAI BIZTONSAGI INCIDENSEK JELENTESE
Az adatok és informacié feldolgozo eszkézok biztonsagat érinté eseményeket, és az
informatikai rendszer mikédésének zavarait haladéktalanul jelenteni kell:

° az informatikanak és a
. a koézvetlen munkahelyi vezetének.

2.2 INFORMATIKAI BIZTONSAGI INCIDENSEK BESOROLASA
Az informatikai biztonsagi incidenseket a kévetkezé kategoriakba soroljuk természetiik szerint

o bizalmassagi (biztonsagi sértés)
° rendelkezésre allasi incidens

2.2.1 Incidensek
A rendelkezésre allasi incidensek sulyossaguk szerint:

. Meghibasodas
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. Uzemzavar
e Informatikai vészhelyzet (katasztrofa helyzet)

2.2.2 Biztonsagi sértés

Biztonsagi sértésrdl akkor beszéliink, amikor bizalmas adatok illetéktelen tudomasara jutnak,
vagy ennek a gyanuja felmertll, illetve amikor a Varosfejlesztési Kft. adatainak megszerzésére
vagy az informatikai rendszer megkarositasara irdnyulé cselekményt észleliink.

Biztonsagi sértés lehet példaul:

. Az informatikai eszkozok elvesztése
. A fizikai vagy logikai hozzaférések megsértése
. A biztonsagi szabalyzatok vagy utasitasok megszegése

Biztonsagi sértések az esemény észlelsje koteles azonnal jelenteni azt munkahelyi
vezetdjének. Az ellenintézkedések megtétele és az esemény kivizsgalasa az Ugyvezetd
igazgato felel6ssége, melynek soran a tevékenységbe bevonja az informatikai szolgaltatét is.

Az esemeény sllyossaga indokolhatja killsé szervezetek, hatésagok bevonasat a vizsgalatba.
Kulsé felek bevonasa csak az tigyvezet igazgato engedélyével térténhet.

2.3 MEGHIBASODAS ES UZEMZAVAR
Meghibasodasnak tekintink minden olyan felhasznaloi szamitogépet érinté hibat vagy a
halézati eszkézok, illetve szerver révid idejli leallasat, amely nem zavarja szamottevéen a
normalis munkavégzést és a napi lizemeltetési feladatok soraban gyorsan kijavithato.

A meghibasodasok elharitasa az Informatika feladata.

A meghibasodasrél az elharitas kézben kideriilhet, hogy komolyabb problémarél van szo, azaz
a meghibasodasok nagyobb szamu felhasznalot érintenek, tobb eszkéz sulyosan
meghibasodott, illetve nyilvanvalova valik, hogy a normal mikédési allapot nem allithato vissza
az Uzemeltetési eljarasokban meghatarozott idétartamon belill. Ebben az esetben
uzemzavarral allunk szemben.

2.4 INFORMATIKAI VESZHELYZET — INFORMATIKAI KATASZTROFA HELYZET
Informatikai vészhelyzetrél akkor beszélunk, ha az informatikai tizemzavart nem sikeriilt az
elvart visszaallitasi idén belil megsziintetni vagy nyilvanvaléan katasztréfa helyzet alakult ki
(tlz, robbanas stb.). Informatikai vészhelyzet esetén értesiteni kell az ugyvezetét.

Informatikai katasztrofa szakmai folyamatok, es/vagy az azokat kiszolgalé hattérrendszerek
folyamatos és zavarmentes mikodését veszélyeztetd, atmenetileg, vagy végleg lehetetlenné
tevé rendkivili esemény. Katasztrofaforrasok lehetnek pl.. informatikai rendszerelemek hibai,
egyeb kiszolgald infrastruktura hibai és/vagy hianyossagai, természeti katasztrofak és egyéb
kUlsé tényezdk, kilsé, vagy belsé rosszakaratu karokozas (virus vagy hackertdmadas) , bels6
nem rosszakaratu karokozas, stb..
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3 INFORMATIKAI BIZTONSAGI INCIDENSEK KEZELESE

3.1 AZINCIDENSTOL A NORMAL MUKODESRE VALO VISSZAALLASIG

Az incidens (a karesemény) bekoévetkeztével egyes informatikai szolgaltatasok nem elérhetdek.
Az incidens bekovetkeztétdl biztositani kell az események folyamatos kézben tartasat,
menedzselését. Az azonnali tevékenységek keretében elsésorban karelharito, karfelméré
tevékenységet kell végezni. Amennyiben az adott szolgaltatas kiesésekhez létezik alternativ
mdkodési eljaras, ezek elinditasardl az OIK informatikai vezeté dont. Hasonloképpen O dont a
visszaallitasi tervek elinditasarol, amikor a helyzet ezt lehetévé teszi. A folyamat a normal
mukodésre valo visszaallassal ér véget.

A folyamatot a kovetkezé abra szemlélteti:

Mukodes kiesés Részleges mukodes MNormal mukodés

< Incidens menedzsment > Aeeratic
mikodés
Azonnali Ll.. -*b.-u---.--.n-n--u.K Visszadlltas
intézkedések /
raffi|

Felkészilés az
alternativ mikodésre

Normal mukodés

th b B

Amennyiben nem létezik helyettesité (alternativ) szolgaltatas a t1és a t3 idépontok nem
értelmezhetdk.

A visszaallitasi eljaras kezdete lehet t1 elétt vagy t3 utan is, attol flggben, hogy a kériilmények
és az erbforrasok rendelkezésre dllasa hogyan alakul. A tervek lehivasa, elinditasa az
Informatika feladata és feleléssége.
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3.2 INCIDENS MENEDZSMENT
Incidens menedzsment az a tevékenység, amely az incidens kezdetétdl a normal allapotba
tortend visszadllasig iranyitia a teendéket. Az informatikai incidens menedzsment

tevékenyseéget az Informatika latja el.
1. FAZIS

Az incidenseket az Informatikanak jelentik be a felhasznalok. Az incidens menedzsment ettél 3
pillanattél kezdédik és ennek megfeleléen az incidens menedzser az informatikus
(rendszergazda), aki a bejelentést fogadja.

Az incidens menedzser (a rendszergazda) értékeli a helyzetet és eldonti:

1) kepes-e sajat hataskorben megoldani a problémat vagy
2) nem képes sajat hataskorben megoldani a problémat.

Az elsé esetben az incidens besorolasa: meghibasodas

A masodik esetben az incidens besorolasa: (izemzavar, és ekkor a rendszergazda értesiti az
OIK informatikai vezetét, tavollétében a kijelélt helyettesét. Ettél kezdve az informatikai vezets
az incidens menedzser, aki egy személyben latja el ezt a feladatot.

2. FAZIS
Az incidens menedzser (az informatikai vezetd) értékeli a helyzetet és eldonti:

1) képes-e a Informatika megoldani a problémat az elvart idé alatt vagy
2) az Informatikan kivil tovabbi eréforrasok bevonasa szilkséges.

Az elsé esetben az incidens besorolasa: tizemzavar. Uzemzavar esetén az informatikai vezetd
iranyitadsaval a kovetkez6 lépések torténnek:

. Azonnali intézkedések
. Visszaallitasi tervek lehivasa

Az masodik esetben az incidens besorolasa: informatikai veszhelyzet és ekkor a informatikai
vezetd értesiti az ligyvezetét és javasolja a Katasztrofa Helyreallitasi Team Osszehivasat. Az
Ugyvezetd igazgato Osszehivia a Katasziréfa Helyredllitasi Team. Ettél kezdve az ugyvezetd
igazgaté az incidens menedzser, aki a Katasztréfa Helyreallitasi Team élén latja el ezt a

feladatot.

3. FAZIS

A Katasztrofa Helyreallitasi Team felépitése:
A team vezetdje:

. az ugyvezet6

A team tagjai:

. az Ugyvezetd altal az elharitashoz kijelolt vezetdk

. az informatikai vezetd
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A team feladata, hogy operativ dontéseket hozzon és iranyitsa a vészhelyzeti allapot
megszlntetesét biztositd tevékenységeket.

A BIZOTTSAG FELADATA A VESZHELYZETI ALLAPOT FENNALLASA ALATT:

1) Az informatikai helyredllitasi feladatok kozvetlen és folyamatos iranyitasa, a
helyreéallitashoz sziikséges tovabbi eréforrasok biztositasa

2} A vallalati terliletek egyedi vészhelyzeti feladatainak meghatarozasa

3) A partnerek tajékoztatasa a sziikséges és kivanatos moédon

4) Kulsé szervek, hatésagok bevonasa, ha szukséges

4.3 Azonnali intézkedések

Azonnali intézkedések alatt értjik azokat az eljarasokat és tevékenységeket, amelyeket az
informatikai (izemzavar (vagy vészhelyzeti allapot) bekévetkeztének pillanatatol (t0 idéponttol)
kell végezni, annak érdekében, hogy a Varosfejlesztési Kft. hatékonyan és érdemben tudjon
reagalni az eseményekre. Ezek a kévetkezék:

. azonnali karelharitas,

. tevekenysegek, szolgaltatasok leallitasa,
. bizonyitékok gy(ijtése és megvédése,

» ertesitések.

Az azonnali intézkedések megtételéért az incidens menedzser a felelds.

3.2.1 Azonnali karelharitas

Magaba foglal minden olyan tevékenységet, ami az incidens tovabbterjedését, sulyosabba
valasat megakadalyozhatjia. Példaul: emberek kimenekitése, tlizoltas, vizbefolyas
megszintetése, illetéktelenek eltavolitasa stb.

TEVEKENYSEGEK, SZOLGALTATASOK LEALLITASA

Szukség esetén ki kell kapcsolni az aramszolgaltatast, a gazellatast (robbanasveszély),
szamitogépeket, vagy informatikai szolgaltatasokat kell lekapcsolni (pl. veszélyes virustamadas,
vagy behatolas)

Bizonyitékok gy(ijtése és megvédése

Az incidenseket okozhatja szandékos cselekmény (blntény), ezért a bizonyitékok megvédésére
és dsszegylijtésére tekintettel kell lenni.

ERTESITESEK
Az érdekelt feleket értesiteni kell az incidensrél, az alabbi sorrendben.

1. KulsO, katasztréfa elharitassal foglalkozd szervezetek: menték, tlzoltdk, renddrség,
katasztréfa védelem (ha sziikséges)

2. az incidens elharitasaban résztvevék
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=% az érintett felhasznalok

4. vallalati vezeték

9, média (ha szlkséges) — a média bevonasahoz az ugyvezetbé igazgatd engedélye
szlkséges.

Az értesitéseket az adminisztracios szekcid végzi az incidens menedzser utasitasai alapjan.

3.3 VISSZAALLITASI TERVEK LEHIVASA

A visszaallitasi tervek célja az Uzemzavarok elharitdsa. az elvart idén bell (sebezhetdségi
ablak), vagy a lehetd legrévidebb idén belil. A visszadllasi terv része lehet a tartalék
eroforrasok biztositasa, tovabba az alternativ mikodési eljarasok elrendelése.

3.3.1 Alternativ miikédési eljaras

Sulyosabb, varhatoéan hosszabb ideig tarto szolgaltatas kiesés esetén az informatikanak meg
kell vizsgalnia, hogy a normal mikédés visszaallitasaig valamilyen helyettesité (alternativ)
szolgaltatast nyujthato-e a felhasznaldknak. Az alternativ miikédés altalaban alacsonyabb
szolgaltatasi szintet jelent, mint a normal mukédés, de lehetévé teszi a Vallalati folyamatok
bizonyos szintl mikodtetését. Kisebb szolgaltatas kiesések esetében is érdemes helyettesité
folyamatot alkalmazni, ha az viszonylag egyszer(i, kézenfekvé. Meg kell fontolni, hogy az
alternativ miikodés koltsége aranyban all-e az altala biztositott elénnyel.

3.3.2 Tartalék eréforrasok biztositasa

A mukodesfolytonossagi tevékenység kapcsan szUkséges azokat a tartalék eréforrasokat
meghatarozni és rendelkezésen tartani, amelyek képesek potolni az incidensek kdvetkeztében
megserult vagy nem elérheté eréforrasokat.

3.4 AZINCIDENSKEZELESI TEVEKENYSEG DOKUMENTALASA ES ELEMZESE
Az informéciébiztongégi esemenyekrol (bizalmassagi, meghibasodas, izemzavar, vészhelyzet)
feliegyzést készitaz O.1.K. Kft lizemeltetési feleldse.

A feliegyzés tartalmazza a kovetkezbket: a bejelentd (neve, Uzleti terllet), a bejelentés
idépontja, az esemény révid leirasa, az elharitasi intézkedés, a normal Gzemallapot
visszaallasanak idépontja vagy a magasabb fokozatti esemény deklaralasanak idépontja.

A bizalmasséagi, az lizemzavar és a vészhelyzeti esemeny esetén a feljegyzést elemzéssel kell
kiegésziteni. Az elemzés tartalmazza az esemény kivalto okait, és a lehetséges intézkedéseket,
amelyek csdkkenthetik az esemény ismételt bekdvetkezésének valdszinliségét. Az elemzés
melysége legyen aranyban az esemény sulyossagaval. (A meghibasodasokat csak regisztralni
kell, elemzés nem sziikséges.)

3.4.1 Elemzés (izemzavar esetén

Az Uzemzavar mindsitésl incidenseket a Informatika altal vegzett alap feljegyzéseken tul
részletesen dokumentalni szilkséges. A megfelelé dokumentalas az Informatika feladata és az
informatikai vezeté feleléssége.

Az Uzemzavar dokumentalasa két részbél all:
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1. Feliegyzés lizemzavarrdl, amely az incidens kezelés soran meghozott déntéseket és
a tortéenéseket tartalmazza.
2. Uzemzavar elemzése

Az Uzemzavar elemzése a kovetkezdket tartalmazza:

° az Uzemzavar bekdvetkezésének kériilményeit,

. az Uzemzavar kozvetlen és kdzvetett kivaltd okait

° a lehetséges intézkedéseket, amelyek csokkenthetik az izemzavar ismételt
bekovetkezésének valoszinliségét.

. elemzést az lzemzavar soran tett intézkedések hatékonysagarol, és sziikség

esetén javaslatokat a visszaallitasi tervek javitasara

Az elemzés mélysége legyen aranyban az esemeény sulyossagaval.

3.4.2 Elemzés informatikai vészhelyzet esetén
Az informatikai vészhelyzet minésités( incidensekre a dokumentalas szempontjabdél ugyanaz
vonatkozik, mint az izemzavarra, azzal az eltéréssel, hogy a felelés: az igyvezetd igazgato.

_4 VISSZAALLiTéSI T_E_F_!VEK_

A visszaallitasi eljarasok kialakitdsa soran figyelembe kell venni az architekttra sajatossagait:

. a kozponti szolgaltatasokat az OIK gépterme biztositja
. nem all rendelkezésre redundans kézponti infrastruktira
. a szolgaltatdsok igénybe vételéhez szilkséges az adatatviteli vonal

mukodbképessége (lvegszal)

A szerverszoba (izemzavara esetén nincs lehetbség a kritikus rendszerek atterhelésére, masik
helyszinre, tartalék eszkozre, ugyanigy az adatatviteli vonal szakadasa is az informatikai
szolgaltatasok gyakorlatilag teljes kiesését eredményezi.

A miikodeésfolytonossag tervezése soran olyan megoldasokat kell alkalmazni, amelyek a fenti
hatranyos adottsag mellett is lehetévé teszik redlis idén belil legalabb a kritikus rendszerek
fobb funkcidinak helyreallitasat.

A visszaallitast segitd lehetéségek:

. A rendszermentések és a napi mentések biztonsagos tarolasa.

° Szerver virtualizélas: elSsegiti a kulonféle szerverek egységes kezelését és
lehetbveé teszi a rendszerek flggetlenitését a hardverektdl.

. Hideg tartalék eszk6zok beszerzése és raktarozasa, a szerverszobatdl tavol esd

helyen, masik éplletben vagy legalabb masik tlzszakaszban. Mivel az
Uzemeltetett rendszerek nem kivannak specialis eszkozoket, célszer(
tartalékolas helyett vészhelyzet esetén az azonnali beszerzés mellett dénteni.

. Ki kell jeldIni egy olyan helyiséget a Varosfejlesztési Kft. teriiletén belll, ahol
rendelkezésre all az elektromos tapellatas és a belsé informatikai halézat
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kiepitése, vagy ideiglenes informatikai haldzat létrehozasi lehetésége, hogy a
szerverszoba hasznalhatatlanna valasa vagy tartés elérhetetlensége esetén ot
lehessen ideiglenesen belizemelni a tartalék szervereket.,

4.1 AZ INFORMATIKAI RENDSZER EROFORRASAI

4.1.1 Hardver
Azon hardverelemek, melyekkel a Katasztrofa Elharitasi Terv foglalkozik, harom csoportra

oszthatok:

. Kiszolgalok
. Halozati aktiv és passziv eszkdzok
. Munkaallomasok és egyéb eszkdzdk

Helyreallité eszk6zo6k

Egy katasztrofa bekdvetkezése utan a szerverek Ujra miikodbképessé tételéhez alapvetéen
szllksegesek a mentések, a menté eszkoz, illetve a szerver, aminek visszaallitasra sor kerdl. A
mentés korlilményeit a Mentési és Archivalasi Szabalyzat hatarozza meg.

Halé6zati eszk6z konfiguraciék és kornyezeti beallitasok mentése

A halézati eszkozok konfiguracios allomanyait, tovabba a szerver kérnyezetek mentését
telepitéskor, illetve minden lényeges valtozas utan végre kell hajtani.

4.1.2 Alkalmazasok

Az egyes szerverek alkalmazasait sériilés esetén mentésbél kell visszaallitani a mentési
rendnek megfeleléen. Ezért az alkalmazasok aktualis installaciojat a hasznalt paraméterekkel
egyutt szintén menteni kell, melyet minden valtoztatas estén ujra meg kell tenni.

4.2 DOKUMENTUMOK BIZTOSITASA

A katasztréfa helyzet menedzselésére kijelolt helyiségekben, valamint a mentések tarolasara
hasznalt helyiségben (OIK), zarhaté helyen, értesitési listakat kell elhelyezni, melyek
tartalmazzak az elharitasban részt vevé team tagok nevét, valamint a katasztrofahelyzet esetén
értesitendo fels6 vezeték és hatosagok listajat.

(1) Szallitok listaja: a Varosfejlesztési Kit. beszallitéinak, illetve az informatikai
tamogatast biztosité cégeknek (rendszer tdmogatok, telefon-, internetszolgaltatd
stb.) az elérhetéségi adatait tartalmazza (cég, kontaktszemély, elérhetdség,
szerzbdeés azonositd adatai), akik szerzédésben rogzitett feltetelek mellett segitik
a belsé munkatarsakat a visszaallitasban, helyreallitasban.

(2) Felsévezetdk és hatosagok: azon felsévezetdk, hatésagok, és felugyeleti szervek
elérhetéségi adatait tartalmazza melyeket feltétlenul értesiteni kell egy
katasztréfa bekovetkezése esetén.

(3) Munkatarsak listaja: a Varosfejlesztési Kit. egyes felhasznaldi rendszereinek
kulcs-felhasznaldi munkatarsainak listdja (szervezeti egység, név, munkakér,
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elérhetéség). A felsoroldsba azok a munkatarsak kerllnek, akik az egyes
rendszerek helyreallitasaban kézremiikédhetnek.
(4) Egyéb dokumentumok: el kell helyezni a kévetkezé dokumentumokat is a kijelolt
helyiségekben:
a) Hardver leltar és dokumentaciok
b) Rendszerszoftverek felsorolasa
c) Alkalmazoi szoftverek felsorolasa és dokumentacioi
d) Mentési dokumentumok

A dokumentumok aktualizalasa is a katasztrofa terv karbantartasara vonatkozo eldirasainak
megfeleléen idékozonként ellendrizni, illetve valtozas esetén aktualizalni kell.

4.3 A KATASZTROFA ELHARITASI TERV TESZTELESE
A Informatikai vezetd felel a Katasztréfa Elharitasi Terv rendszeres teszteléséért. Barmilyen
teszteles csak a Informatikai vezeté elézetes jovahagyasaval és engedélyével lehetséges.

(1) Tesztelés gyakorisidga: évente egy alkalommal a Katasztrofa Elharitasi Terv-t
tesztelni kell. Amennyiben a Varosfejlesztési Kft. miikédésében olyan alapvetd
valtozas, atszervezés, eszkdzbeszerzés stb. kovetkezik be, amely a Katasztréfa
Elharitasi Terv azonnali tesztelését igényli, az informatikai vezeté dént a tesztelés
elrendelésérdl, és kijeldli:

° A tesztelés végrehajtasanak idépontjat és helyszinét,

° A teszt mddszerét (Szobeli, vagy Helyzet-szimulacié) és alkalmazott
moédszertanat.

° A tesztben résztvevok korét.

(2) Tesztelési modszer, szébeli teszitelés: az informatikaj biztonsag felelés a
résztvevékkel elézetesen egyeztetve tlzi ki a szébeli teszt idépontjat és helyszinét,
valamint a résztvevok korét. Egy fiktiv katasztrofa helyzetet szimulalva a résztvevék
szbban kifejtik feladatukat a kévetkezé szempontok figyelembe vételével:

Feladatszegmensek

. Input / output adatok, dokumentumok
. Ertesitési utak, modok, kontaktszemélyek,
. Adattarolas, adatrégzités, iktatas

4.3.1 A tesztelések lebonyolitisa
A tesztelések idézitésénél figyelemmel kell lenni a teszteles hosszara, amit elére meg kell
tervezni a lebonyolitasért felelés személynek. A Katasztréfa Elharitasi Terv tesztelésérdl

jegyzékonyvet kell vezetni.

A tesztelés lebonyolitasa soran arra kell torekedni, hogy nem maradhatnak homalyos, nem
kellbképpen tisztazott részek. A tesztelés lebonyolitéja futtassa végig ismételten a kérdéses
folyamatot, ha tisztazatlan szerepeket, vagy feladatokat tapasztal teszt lefolyasa soran.

A teszt befejeztével a résztvevék megbeszélik a teszt lefolydsat, dssze kell gyljteni a
javaslatokat és véleményeket. A lebonyolité és a tesztelés felelése a funkcionalis vezetdkkel
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kozoésen ez alapjan feliegyzést készit a tapasztalatokrdl a kovetkezd szempontok
figyelembevételével:

° A katasztrofa elharitasara tett intézkedések a meghatarozott idén belil
megtdrténtek-e

. A visszadllitas és a helyreallitas garantalia-e az elére meghatarozott
funkcionalitast az elére meghatarozott idén beliil

. Mennyire folyamatos a visszaallitasi és helyreallitasi tevékenység, vannak-e
szakadasi pontok

° Az informacidaramias, feladatdelegalas megfeleléen zajlik-e

° Vannak-e a katasztréfa tervben olyan pontok, amelyek megfogalmazasa, ennek

kovetkeztében az ellatandé feladat nem egyertelmui.

Minden teszt eredményérdl, tapasztalatairdl irasos feliegyzést kell késziteni, amelynek
tapasztalatait Katasztréfa Elharitasi Terv esedékes évi karbantartdsakor be kell épiteni a
kovetkezd oktatasi programba.

4.4 OKTATAS

A Katasztrofa Elharitasi Tervben definialt folyamatokkal kapcsolatba keriil6 munkatarsakat
oktatni kell. A Katasztréfa Elharitasi Terv oktatasat a ,SzUkseges tudas” figyelembe vételével
kell megvalositani. A Katasztrofa Elharitasi Terv oktatasat az informatikai vezeté iranyitja. 6
delegalhatia az ,oktatds megszervezése”, valamint ,Oktatas megtartasa” feladatokat a

szemelylgyi terilet felé.
Tapasztalatok levonasa

Katasztrofa bekovetkezése esetén a helyreallitast kévetéen a Team tagjai és az elharitasban
reszt vevok oOsszelilnek, és kiértékelik a team munkajat. Az értékelés eredmenyét
dokumentaljak, és bedolgozzak a kévetkezé oktatasi anyagba.

4.5 A KATASZTROFA ELHARITASI TERV KARBANTARTASA
RENDSZERES KARBANTARTAS

Evente egy alkalommal az informatikai vezetd gondoskodik a Katasztréfa Elharitasi Terv
karbantartasardl. A karbantartas az alabbi feladatok vegrehajtasat jelenti:

o Az informatikai munkatarsak értesitési listainak, a team tagjainak, és a szallitoi
ertesitési listanak frissitése,

. A hardver és szoftverleltarak, a halozati topoldgia attekintése, a valtozasok
atvezetése az OIK bevonasaval,

° A katasztréfa menedzselésére kijelolt helyiségekben elhelyezett dokumentumok
érvényességeének ellenérzése, szilkség esetén frissitése,

° Az utolsé karbantartas 6ta végrehajtott Katasztrofatesztek tapasztalatainak fel-
dolgozasa és integralasa a Katasztrofa Elharitasi Terv-be

° A Katasztrofa Elharitasi Terv (j valtozatanak véglegesitése, az érvényes verzid

jeldlése, és a korabbi verzio visszavonasa.
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ESETI FRISSITES

A Katasztrofa Elharitasi Terv évi rendszeres karbantartasan til frissitése az alabbi esetekben
valésulhat meg:

. Katasztrofat kévetden a helyreallitasi feladatok elvegzése utan,
o Informatikai beruhazasok kivitelezése utan,
° Szervezeti valtozasok utan.

A Katasztrofa Elharitasi Terv eseti karbantartasat a Katasztréfa team barmely tagja, illetve az
egyes teriletek vezetéi is kezdeményezhetik, amennyiben a felelésségi kériikbe tartozé
terlleten végbement valtozasok ezt szlikségessé teszik. Az eseti ka rbantartas végrehajtasarol a
Informatikai vezeté gondoskodik.

5 *A KATASZTROFA ELHARITASI TERV MELLEKLETEI

5.1 ERTESITESI LISTAK

Székesfehérvari Varosfejlesztési K6zhasznui Nonprofit Kft.

«  Székhely: 8000 Székesfehérvar, Varoshaz tér 1.
* Telephely, levelezési cim: 8000 Székesfehérvar, Honvéd u. 1.
*  Guti Péter Gigyvezeté

telefon: 70/33-18-415

e-mail: guti.peter@proalbaregia.hu

6nkorményzati Informatikai Kézpont Nonprofit Kft.
*  Székhely: 8000 Székesfehérvar, Varoshaz tér 1.
* Telephely, levelezési cim: 8000 Szekesfehérvar, Honvéd u. 1.
* Barabas Tibor Ugyvezeté
telefon: 70/321-62-26
e-mail: barabas.tibor@szekesfehervar. hu
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